Certified Network Defender version 2

Kéd kurzu: CNDv?2

CND je pokrocily bezpeénostni kurz s velkym mnozZstvim praktickych ukazek a cvi¢eni, kde si Gcastnici formou
praktického nasazeni sezndmi se vsemi zakladnimi komponentami obrany IT prostfedi nezbytnych pro efektivni obranu
IT prostfedi proti hackingu. Jedna se o unikatni Skoleni, kde se kazdy z G¢astnikl dozvi nej¢astéjsi chyby v bezpecnosti
enterprise prostredi a sezndmi se s technikami zabezpeceni pro eleminici bezpecnostnich rizik a tyto techniky si
vyzkousi také prakticky. Je to tedy idealni Skoleni pro budouci IT specialisty v oboru bezpecnosti, ktefi chtéji ziskat
uceleny prehled i praktickou zkusenost IT bezpeénostnich opatreni. Dozvi se nejen nezbytnou teorii bezpecnosti, ale
absolventi pochopi d@vody pro zavadéni bezpecnostnich opatfeni pomoci praktickych ukazek hackingu bézného IT
prostredi a mohou vidét eliminaci Utokl po aplikovani bezpeénostnich opatieni vytvarenych v pribéhu kurzu. Tento kurz
uci lektofi etického hackingu provadéjici penetracni testy a proto se Ucéastnici dozvédi nejCastéjsi chyby v zabezpeceni IT
z redlného provozu a mohou se lépe zabezpedit proti budoucim penetraénim testim a redlnym Gtoktdm.Absolventi
pochopi principy IDS/IPS systém a sami si vytvori funkéni IPS systém a detekéni pravidla, pomoci nichZ maji za Ukol
ubranit napadany systém v redlném prostredi. Dale detekuji napadené systémy na Urovni sité prostfednictvim
praktického zavedeni Honeypot sité, kde se sezndmi nejen s nasazenim a managementem honeypot systémd, ale také
se naucime praktické postupy pro efektivni odklonéni Gtoku prostiednictvim honeypot systémd a naucime se prakticky
pravidla pro spravné odstinéni napadanych systémi od zbytku produkéniho prostiedi. V daléi ¢asti se seznami' s obranou
koncovych systémd na Windows, Linux i mobilni platformé.Naucite se efektivné eliminovat hrozby malware a kryptovani
dat ransomwarem prostirednictvim efektivni analyzy aplikaci a maker v produkénim prostredi a aplikovanim spravnych
pravidel application whitelistingu, makro whitelistingu i sandboxingu. Dale se nau¢ime minimalizovat rizika a dopad
Utoku exploitace pomoci skenovani zranitelnosti a patch managementu a aplikovanim spravnych baseline
politik.Minimalizujeme riziko kradeze identity prostrednictvim praktického nasazeni vicefaktorového ovérovani MFA, kdy
si UCastnici prakticky vyzkousi zavedeni ovéfovani pomoci asymetrické kryptografie - prakticky si provedeme
implementaci ovérovani pomoci SSH kli¢d, klientskych certifikatd, Smart Card ovéfovani pomoci virtualnich i fyzickych
karet a s tim souvisejici PKI Enterprise Deployment. Nauc¢ime se také nejen praktickou segmentaci sité pomoci 802.1x a
WPA-Eterprise bezdratovych siti a obranu proti nej¢astéjsim sitovym Gtokim jako je DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard, ale také doporuceni pro spravné provedeni analyzy prostiedi pred jejich zavedenim pro
minimalizaci dopad zmén v konfiguraci sité a nej¢astéjsi chyby, na kterym sprévci v praxi Celi a jak jim
predchazet.Nauc¢ime se sledovat bezpeénostni udalosti pomoci sledovani udalosti v systémech a sbéru logd v SIEMu.

Pobocka Dni Cena kurzu ITB
Praha 5 55 000 K¢ 75
Brno 5 55 000 K¢ 75
Bratislava 5 2200 € 75

Uvedené ceny jsou bez DPH.

Terminy kurzu

Datum Dnu Cena kurzu Typ vyuky Jazyk vyuky Lokalita
©24.11.2025 5 55000 K¢ Teleprezencni CZ/SK GOPAS Praha
~ 24.11.2025 5 55 000 K¢ Teleprezencni CZ/SK GOPAS Brno
24.11.2025 5 2200€ Teleprezencni CZ/SK GOPAS Bratislava
~ 23.03.2026 5 55 000 K¢ Teleprezencni CZ/SK GOPAS Praha
23.03.2026 5 2200 € Teleprezencni CZ/SK GOPAS Bratislava
23.03.2026 5 55 000 K¢ Teleprezenéni CZ/SK GOPAS Brno

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen
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Kurz je velmi vhodny pro spravce bezpeénosti pocitacovych siti, systémové administratory, absolventy kurzd etického
hackingu GOC3 - Hacking v Praxi a CEH - Certified Ethical Hacker a kazdého, kdo hleda relevantni obranu proti
etickému i neetickému hackingu.

Co Vas nau¢ime

Zabezpecit sit proti nej¢astéj$im hacking Utoklm

Implemetovat segmentaci sité a zabezpecit pristup do sité pomoci 802.1x a WPA Enterprise véetné spravné konfigurace
klientd

Implementovat Smart Card pro bezpecné ovéfovani ve Windows prostredi

Ochranit koncové systémy proti malware hrozbam

Implementovat IDS/IPS pro sledovani sitové komunikace

Implementovat Honeypot systémy a spravné zabezpedit jejich provoz

Sledovat bezpecnostni udalosti

Pozadované vstupni znalosti

Doporucujeme predchozi absolvovani krutzG CompTIA Security+. Dobréa znalost spravy operacnich systému a znalost
sitovych protokold na Grovni kurzu GOC2 a GOC3 jsou nezbytnou podminkou.
Osnova kurzu

IDS/IPS - intrusion detection system / intrusion preverntion system
- Princip pravidel sledovani sitové komunikace
- Sprava a vytvareni vlastnich pravidel
- Konfigurace systému pro sledovani provozu
- Konfigurace SPAN portu
- Inline rezim

- Zmény v TCP provozu

HoneyPots
- Role honeypotu v sitové bezpecnosti
- Lightweight vs. full honeypot
- Prakticka implementace honeypot systémd
- Sledovani systémi

- Spravna implementace sité pro minimalizaci dopadu honeypot napadeni

EndPoint Security
- Windows Endpoint security
- Linux Endpoint security
- Mobile Endpoint security
- 0S Hardening
- Sifrovani diskd
- HIPS
Effective Malware protection - Application Whitelisting a Macro whitelisting
- Analyza prostfedi z pohledu spousténého kddu
- Analyza prostredi z pohledu procest
- Sledovani logd a dopliovani novych pravidel
- Vynuceni pravidel
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- Analyza office dokumentU v bezpe¢ném prostiedi
- Spréava CodeSigning certifikatd
- Sprava trusted publishers]

Passwordless environment and Multifactor authentication
- Ovérovani pomoci klicd v SSH
- Ovérovani pomoci SmartCard ve Windows Prostredi
- Virtual Smart Card

- PKI management a Deployment certifikatd

802.1x a WPA Enterprise a zabezpecleni sitovych segmentl
- Analyza prostiedi pied nasazenim opatfeni
- RADIUS, NAC - Network Access Controller,
- Radius server konfigurace
- Doporuceni pro certifikaty Radius serveru
- Konfigurace supplicant feSeni pro Microsoft i Linux
- Deployment certifikatl pro supplicanty
- Doporuceni pro Windows/Linux deployment
- Implementace DHCP Snoopingu
- Implementace ARP Inspection
- Implementace IP Source Guard
- MAC whitelisting
- Switchport port security maximum

SIEM
- Princip sledovani udalosti ve Windows
- Princip sledovani udalosti na Linuxu
- Princip sledovani udalosti u sitovych prvkd
- Sbér udalosti

- Analyza udalosti
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