Understanding Cisco Cybersecurity Operations

Fundamentals

Kéd kurzu: CBROPS

V kurzu Understanding Cisco Cybersecurity Operations Fundamentals jsou Ucastnici provadéni zakladnimi
bezpecnostnimi koncepty, béznymi sitovymi a aplikacnimi Utoky a typy dat, které jsou nutné pro vysetirovani
kybernetickych bezpecnostnich incidentd.Kurz vas nauci znalosti potfebné pro sledovani bezpeénostnich upozornéni a
pranik, dale pochopite a dokazete nasledovat procedury, které vam umozni efektivné reagovat na bezpec¢nostni
upozornéni a efektivné prrevést relevantni informace k popisu incidentl. Kurz vdm pomUze se pfipravit na certifikaéni
zkousku Cisco Certified CyberOps Associate a ziskat védomosti pro préaci jako cybersecurity operations analytika v tymu
Security Operation Center (SOC).
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Uvedené ceny jsou bez DPH.

Terminy kurzu

Uvedené ceny jsou bez DPH.

Format Skoleni
Standardné realizujeme kurz prezen¢ni formou (onsite neboli ILT*) v ALEF Training centru. Po domluvé je mozné

zrealizovat kurz v prostorach klienta. Kurz je také moZné realizovat formou on-line [vILT**] prostrednictvim
videokonferenéni platformy - Cisco Webex Meetings. Virtualni Skoleni vedené instruktorem predstavuje kombinaci toho
nejlepsiho z tradi¢niho kurzu v u¢ebné a interaktivniho Skoleni bez nutnosti opoustét vlastni kancelaf ¢i pohodli Vaseho

domova. PresvédCte se o Spickové kvalité prenosu, videohovord a efektivni tymové spolupraci.

Vysvétlivky: ILT - Instructor Led-Training - $koleni vedené instruktorem v u¢ebné. ** vILT [Virtual Instructor-Led
Training) - jde o formu distan¢niho vzdélavani, kde instruktor vede $koleni z u¢ebny prostfednictvim online platformy, na
kterou se pripojuji studenti ze své kancelare nebo pohodli svého domova.

PoZadované vstupni znalosti
- Zakladni znalost Ethernet a TCP/IP sitovych protokold
- Zakladni znalost prace s operacnimi systémy Windows a Linux
- Seznameni se zaklady konceptd sitové bezpecnosti

Studijni materialy
Ucastnici obdr¥i pFistup k elektronické verzi studijnich materiald.

Osnova kurzu
Po dokonceni kurzu budete schopni:
- Vysvétlit, jak funguje Security Operations Center (SOC), a popsat rézné typy sluzeb, které jsou poskytovany z
pohledu Tier 1 SOC analytika.
- Popsat Network Security Monitoring (NSM) néstroje, které jsou analytikm k dispozici.
- Popsat data, kterd jsou analytikim k dispozici.
- Vysvétlit zakladni koncepty a uzZiti kryptografie.
- Popsat bezpecnostni chyby v protokolu TCP/IP a zplsob, jakym je lze vyuZit k Gtoku na sité a hostitele.
- Porozumét béZnym technologiim zabezpeleni koncovych bodd.
- Porozumét modelu Kill Chain a Diamond modelu k vySetfovani bezpeénostnich incidentd.
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- Identifikace zdroj potfebnych pro Threat Hunting.

- Vysvétlit potfebu normalizace dat udalosti a korelace udalosti.

- Identifikovat bézné vektory Gtokd.

- Identifikovat Skodlivé aktivity.

- ldentifikovat vzorce podezrelého chovani.

- Provadét vySetrovani kybernetickych bezpeénostnich incidentd.

- Vysvétleni pouZivani typického playbooku v SOC.

- Vysvétleni metrik pro méreni efektivity SOC tymu.

- Popsat typicky plan reakce na kybernetické bezpecnostni incidenty a funkci tymu pro reakci na tyto incidenty
(CSIRT)

Technické vybaveni
Virtualizované LAB prostiedi pro interaktivni studium a praktické procvic¢eni ziskanych znalosti.
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