Bezpecnostni povedomi zameéstnance - vstupni

proskoleni

Kdd kurzu: BPZ-A

Dvoudenni kurz gkoli béZzné zaméstnance a uZivatele na podnikovou bezpecnost informaci a ochranu osobnich Gdajd
(INFOSEC, ISMS, GDPR), jeji pozadavky a zodpovédnost pracovnikl samotnych. Kurz je zakoncen testem, po jehoZ
Uspésdném slozeni ziska Ucastnik osvédceni o zplsobilosti. Jedna se o prvotni dvoudenni proskoleni. Pozd&ji je jiz mozné
opakované navstévovat jen jednodenni osvézujici kurz BPZ-B.

Praha 2 7 800 K¢ 30
Brno 2 7 800 K¢ 30
Bratislava 2 340 € 30

Uvedené ceny jsou bez DPH.

Terminy kurzu

20.10.2025 2 7800 K& Prezencni CZ/SK GOPAS Praha
06.11.2025 2 340 € Online CZ/SK Online
06.11.2025 2 7800 K¢ Online CZ/SK Online

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen

Kurz je uréen véem uzivateldm informacnich technologii, zejména zaméstnanciim organizaci, které si hledi bezpecnosti
informaci (InfoSec, ISMS) a nebo jsou spravci, nebo zpracovateli osobnich Gdaji (GDPR)

Co vas na kurzu nau¢ime
Porozumnét ddvodim a dlleZitosti ochrany informaci v organizaci

Pochopit co jsou a co naopak nejsou osobni Udaje a jak se k nim chovat

Byt schopen pfijmout vlastni zodpovédnost za svoje chovani pfi nakladani s citlivymi podnikovymi a osobnimi udaji
Védét jak si spravné zvolit a chranit hesla a jiné prihlaSovaci Udaje

Chépat na co je tieba Sifrovani, k cemu se vyuziva a jak si zkontrolovat, Ze se opravdu Sifruje

Jaka jsou rizika pfi pristupu k podnikovym informacim z mobilnich zafizeni, z internetu obecné a jak to délat bezpecné
Co znamena fyzicka bezpecnost a jak je nebezpecné nechavat pocitacové vybaveni bez dozoru

Jaké existuji technicka bezpecnostni opatfeni a jakéa je nebo neni jejich schopnost zamezit (toklm a ztraté dat

Vidét nékteré Gtoky na vlastni o¢i a pochopit jak to mdZe byt jednoduché, pokud si ¢lovék nedava pozor

Zkouska zpusobilosti
Na konci kurzu probiha 30 minutovy test

Odpovédi na otazky Ucastnici vypliuji do elektronického testovaciho systému, ktery také vysledek okamzité vyhodnoti
Odpovédi na otazky se vybiraji z nékolika moznych, kazda otazka mdze mit vice spravnych odpovédi, které je v takovém
piipadé potieba zvolit véechny (multi-select]

K testu nesmi mit Ucastnici po ruce nic, nejsou dovoleny ani mobilni telefony, tuzky ani poznamkové bloky, pripojeni k
internetu je odpojeno, nejsou dovolena ani jind "chytrd” zarizeni jako hodinky apod.

Jakakoliv spolupréace testovanych je zakdzana, v pribéhu testu neni mozné opoustét testovaci mistnost
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Bezpecnostni povedomi zameéstnance - vstupni

proskoleni

Uspésné ukonceni zkougky je pti dosazeni alespori 70% spravnych odpovédi

Pri Gspésném slozeni zkousky obdrzi Gcastnik osvédceni o zplsobilosti k praci s informacemi v zabezpeceném prostredi
Osvédceni o zpUsobilosti se vydava na dobu neurcitou, ale obsahuje vyrazné uvedné datum jeho ziskani a postupem casu
tedy prirozené ztraci na aktualnosti

Osnova kurzu
DileZitost informacni bezpeénosti pro fungovani organizace (ISMS, InfoSec]

Z&konné pozadavky na ochranu osobnich Udajd (GDPR])

Co jsou osobni Udaje, jak se k nim chovat a na co nezapomenout

Na co si dat pozor pFi zvefejiiovani osobnich (dajd na socialnich sitich

UzZivatelskd jména a hesla pro pfihlaSovani do podnikové pocitacové sité

Zasady pro spravnou volbu délky a vlastnosti hesla

Co je a pro¢ se pouziva vice-faktorové prihlasovani do pocita¢l a mobilnich zafizeni
Jak chranit prihlagovaci (daje proti Utokdm jako je keylogger

Ukladat nebo radéji neukladat hesla na pocitacich?

Sifrované komunikace jako naptiklad HTTPS a jak se o tom ujistit

Zasady bezpeéného pFipojovani k firemni po&té a vnitinim weblm z mobilnich zafizeni
Odkud se mohu pripojovat a odkud naopak nesmim

Sifrovana a nesifrovana WiFi, bezpecné VPN pfipojent, pFipojeni na vzdalenou plochu
Sifrovan disk& a mobilnich zaFizeni jako ochrana proti fyzickému Gtoku na pocitace
Opatrnost pfi Ustnim a papirovém sdilenf informaci

Pro¢ fyzickad bezpecénost, vstupy s kartou a visackou, hladdeni incidentl a ztraty, nebo kradeze
Jak rozeznat phishing a jak si davat pozor na spousténi nebezpecnych priloh

Co jsou zero-day Utoky, ransomware a (neJschopnost antiviru ndkazu odhalit a zablokovat

GOPAS Praha GOPAS Brno GOPAS Bratislava ( PA ®
Kodariska 1441/46 Nové sady 996/25 Dr. Vladimira Clementisa 10 J

101 00 Praha 10 602 00 Brno Bratislava, 821 02
Tel.: +420 234 064 900-3 Tel.: +420 542 422 111 Tel.: +421 248 282 701-2 Copyright © 2020 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

BPZ-A — Strana 2/2 16.08.2025 19:08:14


https://www.gopas.cz/kurzy/BPZ-A
https://www.gopas.cz/kurzy/BPZ-A

