Certified Secure Computer User

Kéd kurzu: CSCU

CSCU - Certified Secure Computer User je kurz zaméreny na bézné uzivatele informacnich technologii. Uéastnici se
nauci jak bezpecné spravovat sva data, domaci pocitac, notebook nebo bezdratovou sit. Obsahem kurzu je predevsim
bezpecnost na Internetu, pfi bézném vyuzivani e-mailovych sluzeb, socidlnich siti ¢i online nakupovani. Zabrousime vSak
i mimo informacni technologie a ukdZeme si i netechnické zplsoby hackingu, kradeZe identity a triky kapsara. Cely kurz
bude prokladan realnymi ukazkami a pripadovymi studiemi, ve kterych se lidé stali obéti zlo¢inu v realném ci virtualnim
svété. Samoziejmé nebude chybét ani prezentace, jak se branit a hlavné predchazet témto Utokdm tak, abyste se
nemohli stat obéti pravé vy. Skolent je je zakondeno certifikacni zkougkou CSCU 112-12, ktera je v cené kurzu.

Praha 2 7 600 K¢ 30
Brno 2 7 600 K¢ 30
Bratislava 2 360 € 30

Uvedené ceny jsou bez DPH.

Terminy kurzu

13.10.2025 2 360 € Online CZ/SK Online

13.10.2025 2 7 600 K¢ Online CZ/SK Online
26.11.2025 2 7 600 K¢ Prezencni CZ/SK GOPAS Praha
11.12.2025 2 360 € Prezencni CZ/SK GOPAS Bratislava

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen

Kurz je uréen pro podnikové i domaci pocitacové uzivatele bez technickych znalosti spravy operaéniho systému (0S).
Kurz umozni ziskat komplexni piehled o rizicich, kterym Celime vyuzivanim internetové komunikace pomoci pocitace Ci
mobilnich zafizeni a naudi nas se proti témto rizikim branit. Absolvovani kurzu je také podminkou a dokonalou
pripravou pro ziskani certifikacni zkousky CSCU 112-12, ktera je v cené kurzu. Zkouska je v anglicting, trva 2 hodiny a
Ucastnici ji skladaji v zavéru kurzu.
Co vas naucime

- Pravidla pro zachazeni s osobnimi tdaji na Internetu

- Pouzivat socialni sité skute¢né bezpecné

- Rozeznavat originalni webové stranky od podvrzenych

- Bezpecné pouzivat e-maily

- Zabezpecit vlastni pocitac pred internetovymi Gtoky

- Chranit data na svém pocitaci

- Pripojovat se do bezdratovych siti tak, aby vas nikdo nemohl odposlouchavat

Pozadované vstupni znalosti
Zakladni znalost pouzivani prohlizecd webovych stranek

Zakladni znalost vyuzivani e-mailové komunikace

Obecné znalosti o vyuZivani internetovych plateb prostfednictvim platebni karty ¢i PayPal a podobnych systémd
Podminkou pro absolvovani kurzu i certifika¢niho testu CSCU je vék nad 18 let.
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Osnova kurzu
1. Zaklady bezpecnosti
- Zakladni terminologie
- Proc bezpecnost?
- Co lze ztratit pri Utoku
- Prvky bezpecnosti
- Co zabezpedit
2. Zabezpeceni 0S
- Bezpecnost 0S obecné
- Hrozby pro vas 0S
- Jednoduché kroky jak si zabezpedit vas 0S
- Sifrovani dat
3. Antivirové programy
- Co je to Antivirus
- Proc je potreba
- Jak funguje vyhledavani skodlivych programi
4. Sifrovani
- Terminologie
- Davody pro Sifrovani
- Pouziti Sifrovani (disky, komunikace, certifikaty)
5. Zalohovani dat
- Proc zalohovat
- Moznosti ztraty dat
- Jaka data zalohovat a jak Casto
- Metody zalohovani
6. Internetova bezpecnost
- Bezpelnost na Internetu obecné
- Nastaveni webovych prohlizec¢d
- Otestovani vlastniho zabezpeceni
- Instant Messaging - ICQ, MSN, Facebook chat
- Online hry
- Jak kriminalnici vydélavaji penize na Internetu
- Rizika stahovani nelegalnich programd
- Kyberprostituce a vztahy pres Internet
- Bezpelnost déti na Internetu
7. Bezpecné internetové pripojeni
- Doméci sit
- Bezdratové sité
- Zndmé hrozby na bezdratové siti
- Zabezpeceni bezdratové sité
- Zabezpedeni pfipojeni do Internetu
8. Zabezpeceni online plateb
- Online nakupovani
- Online bankovnictvi
- Platby kartami
- Znamé podvody s platebnimi kartami
- Kroky k bezpecnému pouzivani platebni karty
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- Zabezpeceni online transakci

- Sluzby poskytujici online transakce

- Rozpoznavani divéryhodnych a nedivéryhodnych finanénich sluZeb na Internetu
9. Zabezpeceni e-mailové komunikace

- Role e-mailu v kyberzivoté ¢lovéka

- E-mailova bezpecnost

- Rizika spojend s e-mailovou sluzbou

- Jak zabezpecit a bezpecné pouzivat e-mail

10. Fyzicka bezpecnost

- Covsechno lze fyzicky ukrast

- Jak pracuji zlodéji

- Jak predchéazet kradezim a vloupanim
11. Socidlni inZenyrstvi a kradez identity

- Coje kradez identity

- Coje socialni inZenyrstvi

- Pripadové studie

- Prevence
12. Rizika socialnich sitf

- Coje to osobni profil

- Rizika z Internetu

- Nebezpecné chovani uzivatell

- -co [ne)délat na socialnich sitich
13. Bezpecnost chytrych telefond

- Rizika spojena s chytrymi telefony

- Prevence
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