Obrana proti hackingu webovych aplikaci v .NET

Kéd kurzu: GOC3314

Kurz se zabyva zabezpecenim webovych aplikaci z réznych (hld pohledu a je uréen pro programatory i administratory
webovych server na platformé Microsoft 1IS, na nichz bézi ASP.NET aplikace. Cast .programéatorska” a
.administratorska” spolu zejména v oblasti bezpecnosti dost tésné souvisi. Proto je kurz koncipovan i jako .ochutnavka”
té druhé strany. Naucime vas nahlizet komplexné na problematiku zabezpeceni webovych aplikaci: jak zabezpelit server
samotny, jak napsat aplikaci, aby neobsahovala bezpec¢nostni diry, jak zabezpedit data v prdbéhu pFenosu i pfi uloZeni na
serveru. To vSe doplnéno teoretickym zakladem, okofenénym historkami z praxe.

Praha 3 12 300 K& 30
Brno 3 12 000 K& 30
Bratislava 3 540 € 30

Uvedené ceny jsou bez DPH.

Terminy kurzu

‘0 25.08.2025 3 12 300 K¢ Prezencni CZ/SK GOPAS Praha
22.09.2025 3 540 € Prezencni CZ/SK GOPAS Bratislava
10.12.2025 3 12 300 K¢ Prezencni CZ/SK GOPAS Praha
15.12.2025 3 12 300 K¢ Online CZ/SK Online
15.12.2025 3 540 € Online CZ/SK Online

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen
- Kurz je urcen pro vyvojare, administratory a architekty webovych aplikaci na platformé ASP.NET

PozZadované vstupni znalosti
- ZkuSenosti s platformou .NET Framework
- Z&kladni zkusenosti s objektové orientovanym programovanim v jazyce C# nebo VB .NET
- Zakladni zkusenosti s vyvojem webovych aplikaci na platformé ASP.NET

Osnova kurzu
CtyFi zakladni zasady bezpecnosti
- Ctyfi zakladni zasady bezpecnosti
Trocha teorie na Uvod
- Posuzovani typu bezpecnostnich hrozeb
- Nestésti nechodi nikdy samo - odhaleni pFibuznych problému
- Posuzovani zavaznosti bezpecnostnich hrozeb
Zabezpeceni platformy serveru
- Minimalizace attack surface
- Security Configuration Wizard
- Boj proti vnitfnimu nepfiteli
- Obrana do hloubky
- Sifrovani konfiguracnich sekcf
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- Jak funguje protokol HTTP a pro¢ neni bezpecny
- Jak funguje SSL/TLS/HTTPS
- Jak zadat o certifikdt web serveru a jak ho nainstalovat
- Rychlé vytvoreni certifikatd pomoci utilit z Platform SDK
- Provoz certifikacni autority pomoci Windows Certificate Services
- Provoz certifikaéni autority pomoci OpenSSL (na platformé Windows a nejen tam)
Zabezpeceni aplikace
- ldentifikace, autentizace, autorizace
- Bezpecnostni architektury webovych aplikaci
- Dostupné mechanismy v IIS
- Jak napsat vlastni autentizacni modul a pro¢ to nedélat
Forms Authentication v ASPNET
- Autentizacni tickety a jejich platnost
- Doba platnosti ticketl versus délka session
- Cookie a Cookieless autentizace
- Login Controls
- Statické credentials ve web.config
- Single sign-on v rdmci jedné domény
Ukladani hesel
- Sifrovani, hashovani, HMAC
- Ovéreni e-mailové adresy
- Re&eni zapomenutého hesla
ASPNET Membership
- Membership providers v ASP.NET
- Vychozi nastaveni
- ASP.NET Universal Providers
- PouZiti providerd tretich stran
- Tvorba vlastnich membership providerd
ASPNET Roles
- Role providers v ASP.NET
- Tvorba vlastnich role providerd
Zabezpeceni dat Sifrovani
- Tajemstvi, Sifry a paranoia v pribéhu vékl
- Symetrické a asymetrické Sifrovani, kombinace
- Nakladani s klici
- Prakticka implementace Sifrovaného uklddani dat v .NET, s vyuZitim RSA a AES algoritm{ a odpovidajici
architektury
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