Al Tactical Skills: Drone Hacking & Defense Level 1

Kéd kurzu: AIDEH

Tento 5-dennfi kurz Urovné 1 je strukturovan a navrzen tak, aby byl predevsim dynamicky aktualizovan na zakladé vyvoje
v oboru a ocekavané Urovné kompetentnich dovednosti a praktickych realnych schopnosti pro stavbu, Upravu a
navrhovani robotickych prostfedkl se zaméFenim na drony, UAV, UAS, Al/Machine Learning, rojeni, hardware, software
a nejnovéjsi senzory.

Kurz je uréen véem zdjemcdm i bez predchozich znalosti robotiky nebo UAV. Ziskaji vSe, co potiebuji k vybudovani
zdkladnich dovednosti pro stavbu, Upravu, Al robotiku, planovani letl s drony, zabezpedeni, eticky hacking, forenzni
detekci a obranu.

Tento prakticky kurz zarucuje, Ze z néj Ucastnici odejdou s dovednostmi potiebnymi k praci se vSemi typy Al robotiky,
drond a autonomnich prostiedkd.

V tomto kurzu vyuzijeme:1.Bfedem postaveny mobilni hardware systém, jako je Raspberry Pi nebo notebook.
2.0ive Cloud remote Lab Range a elektronicky interaktivni obsah.

Praha 5 59 500 K¢ 75
Brno 5 59 500 K¢ 75
Bratislava 5 2380 € 75

Uvedené ceny jsou bez DPH.

Terminy kurzu

15.09.2025 5 59 500 K¢ Prezencni EN GOPAS Praha
06.10.2025 5 2380 € Prezencni EN GOPAS Bratislava

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen
- Inzenyfi/ analytici kybernetické bezpec¢nosti
- Spravci siti a systémovi administratori
- InZenyfi a vyvojafi dronl a robotiky
- Operéatori drond
- VySetfovatelé digitalni forenzni analyzy
- Penetracni testefi
- Pracovnici v oblasti cloud computing
- Manazefi projektl v cloudu
- Podpora provozu se zajmem o kariérni postup

Studijni materialy
Kazdy Ucastnik obdrzi mini-dron a také émésicni pFistup k Premier Private Lab-Range

Osnova kurzu
- Uvod do dronf a jejich komponent
- Zakladni principy provozu dront a ovladacich systému
- Protokoly komunikace dron( a jejich zranitelnosti
- Zabezpeceni bezdratovych siti a ochrana dat dron
- Bezpecnost hardwaru dron( a techniky hackingu
- Identifikace a vyuzivani zranitelnosti firmwaru drond
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Fyzicka bezpecnost dronl a zabezpeceni proti neopravnéné manipulaci

Pravni a eticka posuzovani hackovani drond

PFipadové studie a pFiklady hackovani drond

Nejlepsi postupy pro zabezpeceni drond a ochranu proti kybernetickym Gtokdm
Zabezpeceni dront pired kybernetickymi hrozbami pomoci Sifrovani a dalgich technologii
Protiopatfeni a obranné strategie proti drondm

Integrace zabezpeceni drond do SirSich kybernetickych ramci

Budouci trendy a vyvoj v kybernetické bezpecnosti a hackovani drond

Operacni systémy dronl a jejich bezpecénostni rizika

Analyza letovych dat a telemetrie dron

Zachytavani a dekddovani radiovych signald dron

Autentizace a autorizace v systémech drond

Zabezpeceni Ulozist a prenosu dat drond

Skolenf pilotd a operatord drond v nejlepéich postupech kybernetické bezpecnosti
Zajisténi soukromi a bezpecnosti v sluzbach vefejného sektoru zaloZzenych na dronech

Volitelné: prineste si svdj vlastni dron / sestavte ho s nami
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