Microsoft 365 - analyza bezpecnostnich hrozeb,

detekce udalosti a zvladani incidentu

Kéd kurzu: GOC239

Pétidenni pokroCily kurz urceny pro IT a SOC specialisty zodpovédné za detekci bezpeénostnich udalosti a analyzu
hrozeb v cloudovém i hybridnim prostiedi, stejné jako na koncovych zafizenich uzivatell. Je zaméFen na vyuziti nastrojd
v prostredi Microsoft 365, Microsoft Azure, konkrétné sady produktd Microsoft Defender XDR a Microsoft Sentinel

Praha 5 32 500 K& 50
Brno 5 32 500 K¢ 50
Bratislava 5 1300€ 50

Uvedené ceny jsou bez DPH.

Terminy kurzu

0+ 11.08.2025 5 32 500 K¢ Online CZ/SK online
O 11.08.2025 ) 1300 € Online CZ/SK Online
01.12.2025 5 1300€ Online CZ/SK Online
01.12.2025 B 32500 K¢ Online CZ/SK online

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen

Kurz je uréen IT profesionaldm a pracovnikim dohledu SOC (security operation center) zodpovédnym za shér

bezpecénostnich udalosti, detekci zranitelnosti a incidentd a analyzu hrozeb

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu

Co jsou hrozby a zranitelnosti, vektory Utokd, Mitre Attack Matrix

Prehled preventivnich opatfeni k zabezpeceni cloudového prostredi Microsoft
Bezpecénostni parametry uZivatelskych Uctd a jejich prihlasovacich Udajd
Detekéni nastroje stanic a Microsoft 365

Microsoft Entra - ochrana uZivateld a fizenf pfistupu k cloudovym sluzbdm
Microsoft Defender XDR (Extended Detection and Response]

Prehled produktl integrovanych v Defender XDR

Microsoft Defender for Office

Microsoft Defender for Cloud Applications

Microsoft Defender for Identity

Microsoft Entra ID Protection

Microsoft Defender for Endpoint

Microsoft Sentinel (SIEM]

Microsoft Copilot for Security
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Spréava loC

Microsoft Defender Vulnerability Management
Detekce zranitelnosti a hrozeb

Spréava alertl a incidentl

Analyza incidentd a reakce na né

Doporuceni ke zvySeni bezpecnosti

Cloud Security Posture Management

Cloud Workload Protection Platform

Soulad se standardy jako je 1ISO 27001/27002, GDPR, NIS2, ZKB, DORA, PCI DSS
Ochrana sitové infrastruktury a VPN

Paketové filtery a firewall

Zabezpeceni Ulozist

Technologie Private Links

Docasné pristupy k VM virtualnim pocitacdm a sluzba Bastion
Sledovani a sbér dat

Planovani a nasazeni sluzby Sentinel

Instalace balikl Sentinel reSeni z Content Hub
Aktivace konektorl k sluzbam Sentinel
Pripojeni zdrojd dat mezi on-prem a Sentinel
Pravidla vyhledavajici incidenty v Sentinel
Detekce hrozeb a jejich analyza pomoci Sentinel
Automatizace reakci Sentinel

Hunting pomoci Sentinel

Verze Copilot for Security

Prace s nastroji technologie Copilot for Security

Analyza hrozeb a incidentd promoci Copilot for Security

Priprava k certifikacnim zkouskam
U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou

podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni piimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vZdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit napiiklad knihy od MS Press (tzv. Self-paced Training Kit) i
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elektronicky self-test software

GOPAS Praha GOPAS Brno GOPAS Bratislava ( PA ®
Kodariska 1441/46 Nové sady 996/25 Dr. Vladimira Clementisa 10 J

101 00 Praha 10 602 00 Brno Bratislava, 821 02
Tel.: +420 234 064 900-3 Tel.: +420 542 422 111 Tel.: +421 248 282 701-2 Copyright © 2020 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

GOC239 - Strana 3/3 16.07.2025 01:59:15


https://www.gopas.cz/kurzy/GOC239
https://www.gopas.cz/kurzy/GOC239

