Computer Hacking Forensic Investigator

Kod kurzu: CHFI

Na kurzu CHFI Computer Hacking Forensic Investigator mate jedinecnou pFileZitost ziskat potfebné znalosti a seznamit
se s nejnovéj$imi technikami v oboru vySetiovani pocitacovych Gtokl a zajistovani evidence. Naudite se shromazdovat
potiebné dlikazy pro stihani Gto¢nikd a spravné metody identifikace stop po Utocnicich v piipadé napadeni firmy
kybernetickym Utokem, at uz se jedna o hromadny Utok ¢i ojedinélé napadeni konkrétni obéti. Na tomto Skoleni budeme
probirat vétdinu z nejnovéjSich nastrojd pro zjistovani stop, softwarové ¢i hardwarové nastroje, pomoci kterych mizete
nalézt stopy Uto¢nikl prostirednictvim dat, kterd zlstavaji na napadenych systémech, obnovovani smazanych,
poskozenych ¢i kryptovanych soubort, a vypracovat audit, ktery zabrani budoucim Utokdm podobného typu. Protoze
vétsina Utok{ je zamérena na predem vytypovanou firmu, jednd se nejcastéji o pfipady pridmyslové Spionaze,
poskozovani konkurence &i asobni vyFizovani (¢td. Na kurzu poznéate vhodné metody pro vySetfovani kyberutokd,
zajisténi dikazl a stihani kyberzlo¢inci.V cené kurzu je i celosvétové uznavana zkouska ECQ 312-49 EC-Council
Computer Hacking Forensic Investigator, kterad dokladda vase schopnosti vyhledavani a fegeni bezpecnostnich incidentd
na vSech Urovnich od fyzického napadeni, stop v 0S, napadani bezdratovych siti po Utoky na weby.

Praha 5 56 000 K¢ 75
Brno 5 56 000 K¢ 75
Bratislava 5 2420 € 75

Uvedené ceny jsou bez DPH.

Terminy kurzu

10.11.2025 5 56 000 K¢ Teleprezencni CZ/SK GOPAS Praha
10.11.2025 5 56 000 K¢ Teleprezencni CZ/SK GOPAS Brno
10.11.2025 5 2420€ Teleprezencni CZ/SK GOPAS Bratislava

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen
Kurz je vhodny pro vSechny, kdo se Ucastni vySetfovani kyberlGtokl a zajistovani stop, at uz se jedna o bezpecnostni

administratory firem, systémové administratory, kriminalni vySetrovatele nebo soudni znalce.

Co vas naucime
- Ziskéavat stopy a zajistovat dikazy
- Ziskéavat nejriznéjsi typy dikazd z digitalnich médif
- Jak vytvorit prostredi pro ziskavani ddkazl
- RUzné typy souborovych systému a procesy spousténi systému
- Obnova smazanych soubor( a oddild ve Windows, Mac 0S X a Linuxu
- Techniky steganografie, odhalovani steganografie prozkoumavani grafickych médii
- Techniky ldmani hesel nastroje a typy Utokd na hesla a prozkouméavani soubord chranénych hesly
- Rdzné metody zajistovani dostupnosti logl a nastroje pro jejich synchronizaci a uchovavani
- Prizkum logl, bezdratovych Gtokd a webovych Gtokl
- Sledovani e-mailové komunikace
- Zjistovani dikazG z mobilnich zafizeni
- Vypracovani vysSetfovacich zprav

PoZadované vstupni znalosti
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Computer Hacking Forensic Investigator

Predchozi absolvovani kurzu Certified Ethical Hacker (CEH) ¢&i ekvivalentni velmi dobré znalosti technik pouzivanych pfi

penetrac¢nim testovani firem.

Osnova kurzu

Proces forenzniho vysetrovani

Prohledavani a zajistovani pocitacd

Digitalni dikazy

Reakce na Utoky

Vytvareni laboratorniho prostiedi pro zajistovani ddkazl
Souborové systémy a prozkoumavani diskd

Vyhledavani stop a zajistovani dkazd v 0S Windows
Extrakce dat a vytvareni kopif

Obnova smazanych soubort a oddild

Zajistovani dikazl pomoci AccessData FTK

Zajistovani dikazl pomoci EnCase

Steganografie a jeji odhalovani

Vyuzivani nastrojl pro ldmani hesel

Zajistovani logl a analyza sitového provozu

Zjistovani Utokd na bezdratové sité

Zjistovani Utokl na web

Zajistovani e-mailové komunikace, jeji vySetrovani a odhalovani zlocinu prostrednictvim e-mailu
Zajistovani dikazC z mobilnich telefond a pocitacd
Vypracovani vySetrovacich zprav
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