CompTIA Security+

Kéd kurzu: CTSEC

Tento unikatni 5denni kurz je zdkladni pFipravou pro celosvétové uznavanou certifikaéni zkousku CompTIA Security+
SY0-701, kterd je dnes standardem pro IT certifikaci v oblasti bezpecnosti. Jedna se o Uvodni Skoleni v oblasti spravy
bezpecnosti pocitacovych siti a operaénich systémui na platformé 0S Windows. Uchazedi ziskaji souhrnny prehled IT
bezpec¢nostnich Fedeni a ziskaji moZnost si prakticky vyzkouSet implementaci rdznych bezpec¢nostnich opatfeni. Diky
vedouci Uloze bezpecnostiv IT prostiedi vSech firem a dlouholeté tradici této certifikacni zkousky je CompTIA Security +
Skoleni bezesporu zasadnivyhodou pro IT pracovniky na vSech pozicich.

Pobocka Dni Cena kurzu ITB
Praha 5 28 000 K¢ 75
Brno 5 28 000 K¢ 75
Bratislava 5 1200 € 75

Uvedené ceny jsou bez DPH.

Terminy kurzu

Datum Dnd Cena kurzu Typ vyuky Jazyk vyuky Lokalita
O T 6 14.07.2025 5 1200€ Teleprezenéni  CZ/SK GOPAS Bratislava
O~ 6 14.07.2025 5 28 000 K¢ Teleprezencni  CZ/SK GOPAS Praha
O- T 6 14.07.2025 5 28 000 K¢ Teleprezenéni  CZ/SK GOPAS Brno
01.09.2025 5 1200 € Online CZ/SK Online
G 08.09.2025 5 28 000 K¢ Teleprezen¢ni  CZ/SK GOPAS Praha
G 08.09.2025 5 1200 € Teleprezenéni  CZ/SK GOPAS Bratislava
08.09.2025 5 28 000 K¢ Teleprezencni  CZ/SK GOPAS Brno
10.11.2025 5 28 000 K¢ Teleprezenéni  CZ/SK GOPAS Praha
10.11.2025 5 1200€ Teleprezencni  CZ/SK GOPAS Bratislava
~10.11.2025 5 28 000 K¢ Teleprezencni  CZ/SK GOPAS Brno

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen

Kurz je uréen pokrocilym uzivatelim poéitacd a zac¢inajicim bezpec¢nostnim administratorim

Co vas naucime
- Porozumét zdkladnim konceptlm identifikace a FeSenf bezpecnostnich rizik
- Porozumét zakladnim konceptim kryptografie a spravné je vyuzivat - symetrické klice, certifikaty
- Ziskate prehled nejzranitelngjsich ¢asti sitové infrastruktury TCP/IP a jejich Fedeni
- Porozumite prinipdm ochrany e-mailové komunikace, vzdalenych pripojeni VPN, bezdratovych siti a dalSich metod
komunikace
- Porozumite principim ovérovani identity
- Jak nastavovat uZivatelské skupiny, jejich prava a pristupova opravnéni
- Implementovat bezpecnostni opatfeni a updaty
- Porozumite zakladnim konceptdm bezpecnostnich politik od zajisténi fyzické bezpecnosti po zachovani chodu firmy
- Vytvareni bezpecnostni dokumentace a security incident handling

PoZadované vstupni znalosti
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Uchazeci by méli mit znalosti na Urovni certifikace CompTIA A+, Network+ nebo ekvivalentni praktické zkusSenosti v
oblasti administrace siti a operacnich systém Microsoft. Uchazeci by méli mit velmi dobré zkuSenosti v oblasti
konfigurace sité.

Osnova kurzu
1. Zaklady bezpecénosti
- Cyklus informacni bezpecnosti
- Z&klady bezpecnostnich politik
- Ovérovaci metody
- Z&aklady kryptografie
2. Bezpeénostni hrozby a zranitelnosti
- Socialni inZenyrstvi
- Hrozby fyzického pFistupu
- Hrozby v sitovém prostredi
- Rizika a zranitelnosti bezdratovych siti
- Rizika chybné naprogramovanych aplikaci
3. Sitova bezpecnost
- Prehled sitovych zafizeni z pohledu bezpecnosti
- Koncept sitové bezpecnosti
- Ukazky sitovych Gtokd
- Zabezpecni bézného sitového provozu
- Zabezpeceni infrastruktury bezdratovych siti
4. Zabezpedeni aplikaci, dat a prvkd
- Zakladni pravidla zabezpeceni stanic
- Zakladni pravidla zabezpeleni servert
- Zabezpeceni dat
- Zabezpeceni mobilnich zafizeni
- MozZnost zabezpeceni aplikaci
5. Spréava identit a pFistupu
- Typy autentizaci
- Smart karty a tokeny
- Strategie skupin
- Sprava pristupu pomoci ACL
- RADIUS server a 802.1x
- VLAN management
- Spréva pristupu do VPN
- WPA1/2 Enterprise
6. Sprava PKI a certifikatd
- Koncept PKI
- Moznost vyuZiti certifikatd
- Instalace Enterprise certifikacni autority a sprava Sablon
- Zalohovani a obnova certifikacni autority
- Automatické vs. ruéni vydavani certifikatd
- Sprava a zalohovani privatnich kLi¢a
7. Monitoring bezpecnosti
- Auditovaniv 0S
- Auditovani sité
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- IDS/IPS
- Honeypots
- Antiviry
8. Zajisténi dostupnosti, zachovani chodu firmy a incident response
- Zakladni koncepty zajisténi funkcnosti firmy
- SLA
- Vysoka dostupnost
- Zalohovani a obnova
- Co délat, kdyz dojde k napadeni firmy
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