CompTIA PenTest+ - Uvod do penetracniho testovani

Kéd kurzu: CTPEN

Nejnovéjsi verze 5denniho kurzu CompTIA PenTest+ je soucasti pfipravy na celosvétové uznavanou certifikacéni zkousku
CompTIA PenTest+ (PT0-003), kterd je nyni standardem v kybernetické bezpecénosti. Napriklad certifikat PenTest+ je
kompatibilni' s normou ISO 17024 a schvalen Ministerstvem obrany USA. Certifikace poskytované spolec¢nosti CompTIA
jsou také stale popularnéjsiv Evropé.Velkou vyhodou viech kurzl od poskytovatele certifikace CompTIA je, Ze Gcastnici
maji k dispozici virtualni prostredi pro prakticka cviceni souvisejici s kurzem. Kurz zahrnuje az 28 laboratofi, ve kterych
si Gcastnici vyzkousi rizné nastroje a postupy pfi penetraénim testovani. Tlapky jsou k dispozici az 1 rok a kazdou z nich
lze opakovat neomezené mnohokrat. V laboratofich si Gcastnici vyzkousi desitky nastrojd a postupl pouZivanych pri
penetraénim testovani.Ucastnici ziskaji uceleny prehled o tom, jak penetracni testy funguji. Seznami se s jednotlivymi
fazemi penetracniho testovani, s tim, jaké nastroje a postupy pouzit a za jakym Ucelem.Kurz je Uvodem do problematiky
a je urcen pro kazdého, kdo chce védét, co penetracni testefi délaji nebo si chce penetracni testy provadét sam.

Praha 5 34 900 K& 75
Brno 5 34 900 Ké 75
Bratislava 5 1480 € 75

Uvedené ceny jsou bez DPH.

Terminy kurzu

04.08.2025 5 34 900 K¢ Teleprezencni CZ/SK GOPAS Praha
~ 04.08.2025 5 34 900 K¢ Teleprezencni CZ/SK GOPAS Brno
04.08.2025 5 1480 € Teleprezencni CZ/SK GOPAS Bratislava
~20.10.2025 5 34 900 K¢ Teleprezencni CZ/SK GOPAS Praha
20.10.2025 5 34900 K¢ Teleprezencni CZ/SK GOPAS Brno
~20.10.2025 5 1480 € Teleprezencni CZ/SK GOPAS Bratislava

Uvedené ceny jsou bez DPH.

Pro koho je kurz uréeny
Kurz je uréen pro administratory a bezpecnostni administratory, kteri chtéji védét, jak penetracni testy probihaji, nebo

planuji penetracni testy provadét sami. Je uréena i pro ¢leny prevazné "Cervenych tyma”, ale vyznamné pomuze i druhé
strané, "modrym tymam", lépe pochopit, co se déje na "druhé strané" v pripadé Gtoku. Kurz je uréen pro kazdého, kdo
se chce seznamit s etickym hackingem.

Co Vas naucime
V kurzu se naudite, jak provést penetraéni test podle doporucenych postupl. Teoreticky vyklad a Fada praktickych cvic¢eni

vas seznami s penetraénim testovanim. Naudite se pouzivat Fadu nastroj a postupl pfi testovani.

Pozadované vstupni znalosti
Ucastnici by méli mit znalosti na Grovni certifikace CompTIA Network+ nebo ekvivalentni praktické zkugenosti se

spravou siti a operacnich systémd.

Studijni materialy
Kromé prostredi s laboratofemi ziskaji Ucastnici také rocni pristup ke studijnim materialdm, které zahrnuji e-book,

nékolik videi, sady otazek a odpovédi na kazdé téma a simulaci redlné certifikacni zkousky.
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Osnova kurzu

Penetration Testing: Before You Begin
Professional Conduct and Penetration Testing
Collaboration and Communication
Testing Framework and Methodologies
Introduction to Scripting for Penetration Testing
Applying Pre-Engagement Activities
Define the Scope

Compare Types of Assessments

Utilize the Shared Responsibility Model
Identify Legal and Ethical Considerations
Reconnaissance and Enumeration
Information Gathering Techniques

Host and Service Discovery Techniques
Enumeration for Attack Planning
Enumeration for Specific Assets
Scanning and Identifying Vulnerabilities
Vulnerability Discovery Techniques
Analyzing Reconnaissance Scanning and Enumeration
Physical Security Concepts

Conducting Pentest Attacks

Prepare and Prioritize Attacks

Scripting Automation

Web-Based Attacks

Web-Based Attacks

Cloud-Based Attacks

Enterprise Attacks

Perform Network Attacks

Perform Authentication Attacks

Perform Host-Based Attacks
Specialized Attacks

Wireless Attacks

Social Engineering Attacks

Specialized System Attacks

Performing Penetration Testing Tasks
Establish and Maintain Persistence
Move Laterally through Environments
Staging and Exfiltration

Cleanup and Restoration

Reporting and Recommendations
Penetration Test Report Components
Analyze Findings and Remediation Recommendations
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