Network Security - Eticky hacking v praxi

Kéd kurzu: GOC3

Toto Skoleni vas seznami se zakladnimi nastroji a principy pouzivanymi pfi Utocich a penetracnim testovani. Nas
unikatni pétidenni kurz vam umozni do detailu pochopit a vyzkouSet metody pouzivané pfi Utocich na pocitacové sité a
serverové systémy - jak z vnitfni Casti sité, tak pfi Gtocich typu Man-in-the-Middle zaméFenych na klienty mimo vnitfni
sit. Ucastnici si vyzkousi réizné techniky na platforméach Windows i Linux.Absolvovani tohoto kurzu nebo odpovidajici
znalosti jsou nezbytnym predpokladem pro Ucast na kurzu CEH - Certified Ethical Hacker.

Pobocka Dni Cena kurzu ITB
Praha 5 34500 K¢ 50
Brno 5 34 500 K¢ 50
Bratislava 5 1500 € 50
Uvedené ceny jsou bez DPH.
Terminy kurzu
Datum Dnu Cena kurzu Typ vyuky Jazyk vyuky Lokalita
G 26.05.2025 5 34 500 K¢ Prezencni CZ/SK Gopas Brno Prezen¢nf
16.06.2025 5 34 500 K¢é Online CZ/SK Gopas Praha Online
16.06.2025 5 1500 € Online CZ/SK Gopas Bratislava Online
G 23.06.2025 5 34 500 K¢ Prezenéni CZ/SK Gopas Praha Prezenéni
04.08.2025 5 34 500 K¢ Prezenéni CZ/SK Gopas Brno Prezencni
25.08.2025 B 34 500 K¢ Prezenéni CZ/SK Gopas Praha Prezenéni
22.09.2025 5 1500 € Prezencni CZ/SK Gopas Bratislava Prezencni
20.10.2025 5 34 500 K¢ Prezenéni CZ/SK Gopas Praha Prezencni
10.11.2025 5 34500 K¢ Prezencni CZ/SK Gopas Brno Prezencni
01.12.2025 5 34 500 K¢ Prezencni CZ/SK Gopas Praha Prezencni

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen

Kurz je uréen spravclm siti, ktefi jsou zodpovédni za bezpe¢nost poditacovych siti a chtéji prostirednictvim praktickych
ukézek porozumét dlvoddm nutnosti zavadéni bezpecnostnich opatfeni, které standardni bezpe¢nostni kurzy a oficialni

whitepapery Casto vysvétluji pouze teoreticky.

Kurz doporucujeme také spravcim sitové infrastruktury, ktefi chtéji ziskat hlubsi porozuméni principdm protokolu
TCP/IP. Diky Gvodni ¢asti zamérené na opakovani TCP/IP se mohou kurzu zd&astnit vSichni, kdo jiz maji znalosti a
zkusenosti na Urovni kurzu GOC2 nebo alespon ro¢ni praxi v administraci sitovych sluzeb a zadkladni znalosti spravy

serverovych operacénich systémda.

Béhem kurzu pracujeme s nastroji pro Windows i jejich ekvivalenty v prostiedi Linux. Diky detailnim vysvétlenim a
podrobnym instrukcim vSak neni nutna predchozni znalost Linuxu.

Co vas na kurzu nauc¢ime

Na&s ojedinély kurz GOC3 Hacking v praxi Vam umozni do detailu pochopit i vyzkouset metody, pomoci kterych se provadi
Gtoky na nase pocitaCové sité a serverové systémy. V pribéhu kurzu si postupné vysvétlime i vyzkousime vse, co

potrebujete znat pro obranu proti technikdm pro mapovani prostiedi napadanych firem, skenovani sitového prostredi,
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ARP poisioning, ukladani a prenos hesel v siti a metody pro jejich zachytavani a prolamovani pomoci CPU, GPU a
distribuovaného Utoku. V nasledujici ¢asti kurzu probirdme slabiny bezdratovych siti, kde si vysvétlime jednotlivé druhy
provozu ve WiFi sitich a mate moZnost si prakticky vyzkouSet monitorovani WiFi siti i techniky generovani sitového

provozu pomoci WiFi injection, odpojovani klientl v siti, zachytavani provozu v monitorovacim maédu a prolamovani hesel

do WEP a WPA siti. V zavérecné Casti kurzu si ukazeme také pokrocilé Utoky Man in the Middle, které se dnes pouzivaji
pro eliminaci zabezpeceni HTTPS, co hrozi na nezéplatovanych systémech - napadani pocitacovych systémd pomoci
obavané exploitace sluzeb a metody skryvani v napadeném systému.

Osnova kurzu
Uvod
- Opakovani TCP/IP
- Odchytavani dat v sitovém analyzéru
- Vyhledavani informaci z Internetovych zdrojd
- Spousténi procesl pod sluzbami a planovanymi Glohami
Analyza prostredi a prvni Gtoky
- Analyza prosti'edi nachylnych k socidlnimu inZenyrstvi
- Skenovani sitovych sluzeb pomoci skenovani otevicenych portt a bannerd
- Analyza pouzivanych operacnich systémd
- Princip a aplikovani ARP poisioningu pomoci nastrojd pro Microsoft Windows i Linux
Hesla a jejich prolamovani
- Principy ukladani hesel v operacnich systémech
- Prenos hesel pFi sitovém ovérovani
- Downgrade ovérovacich metod
- Utoky na hesla hrubou silou pomoci CPU, grafickych karet a distribuovaného Gtoku
- Rainbow Tables - principy vyhledavani, zplsob generovani pro konkrétni prostfedi a druhy Utokd, analyza
time/memory tradeoff efektu
Bezdratové sité
- Druhy rémcl pouZivanych v bezdratovych sitich
- Analyza bezdratovych siti v dosahu
- ZneuZiti neautorizovanych ramci
- WiFi Injection a monitor méd WiFi karet
- Utoky na WEP sité
- Utoky na WPA1 PSK a WPA2 PSK sité
- Prolamovani EAPOL ramcd pomoci grafickych karet
- Vetrelecka AP
- WPS
Pokrocilejsi Gtoky
- Zasilani falednych certifikatd, importovani kofenovych certifikadnich autorit a vytvareni legitimnich falednych
certifikatl obchazeni HTTPS zabezpeceni
- Vyuziti Metasploit Frameworku pro exploitaci sitovych sluzeb
- Skryvani prostredkd pomoci rootkitl
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