Configuring F5 Advanced WAF

Kod kurzu: F5 AWF

Cilem tohoto 4 denniho Skoleni je seznamit sitové a bezpecénostni specialisty ¢i vlastniky webovych aplikaci s produktem
F5 BIG-IP Advanced Web Application Firewall (diive ASM] od zékladni konfigurace pres pokrocilé techniky zabezpeceni
webovych aplikaci. V pribéhu Skoleni jsou diskutovany zakladni koncepce webovych aplikaci, jejich zranitelnosti a
zpUsoby jak webovou aplikaci chranit pred kybernetickymi Utoky prostiednictvim F5 Advanced WAF, a to véetné nékolika
desitek labl k ziskani praktické zkuSenosti. Kurz je zaroven schvalenym a doporuc¢enym zdrojem informaci a znalosti
pro slozeni certifikace F5 ASM 303.

Pobocka Dna Cena kurzu ITB
Praha 4 75 300 K¢ 0
Bratislava 4 2990 € 0

Uvedené ceny jsou bez DPH.

Terminy kurzu

Datum Dnd Cena kurzu Typ vyuky Jazyk vyuky Lokalita

02.06.2025 4 68 000 K¢ Online CZ/SK Gopas Praha Preprodej online

07.07.2025 4 2990 € Prezencni CZ/SK Gopas Bratislava Preprode;
prezencni

07.07.2025 4 2990 € Online CZ/SK Gopas Bratislava Preprode;
online

18.08.2025 4 75 300 K& Prezencni CZ/SK Gopas Praha Preprodej
prezencni

20.10.2025 4 68 000 K¢ Online CZ/SK Gopas Praha Preprodej online

20.10.2025 4 2990 € Online CZ/SK Gopas Bratislava Preprodej
online

20.10.2025 4 2990 € Prezencni CZ/SK Gopas Bratislava Preprode;
prezencni

01.12.2025 4 75 300 K¢ Prezencni CZ/SK Gopas Praha Preprode;j
prezencni

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen

Kurz urcen sitovym, systémovym a bezpecnostnim administratordm &i vyvojairim nebo vlastnikdm webovych aplikaci
zodpovédnym za ochranu webovych aplikaci vici kybernetickym Gtokdm.

Co Vas naucime
Cilem tohoto 4 denniho Skoleni je seznamit sitové a bezpecnostni specialisty ¢i vlastniky webovych aplikaci s produktem

F5 BIG-IP Advanced Web Application Firewall (dfive ASM) od zakladni konfigurace pres pokrocilé techniky zabezpeceni
webovych aplikaci. V pribéhu Skoleni jsou diskutovany zakladni koncepce webovych aplikaci, jejich zranitelnosti a
zplsoby jak webovou aplikaci chranit pired kybernetickymi Gtoky prostfednictvim F5 Advanced WAF, a to véetné nékolika
desitek labl k ziskani praktické zkuSenosti. Kurz je zaroven schvalenym a doporuc¢enym zdrojem informaci a znalosti
pro slozeni certifikace F5 ASM 303.

PoZadované vstupni znalosti

Zakladni znalost http protokolu a koncepci webovych aplikaci, zakladni znalost bezpecnostnich koncepci, véeobecnou

sitovou terminologii
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Osnova kurzu

Zakladni nastaveni F5 Advanced Web Application Firewall

Koncepty zabezpeceni webové aplikace

Koncepce http protokolu

NejCastéjsi chyby v zabezpeceni webovych aplikaci a zplsoby jak tyto chyby zneuzit
Tvorba bezpecnostni politiky

Prace s nastrojem pro stavbu a ladéni bezpecénostnich politik
Konfigurace a sprava signatur

Konfigurace a sprava ochrany detekce kampani kybernetickych atokd
Reporting a monitoring

Pozitivni bezpedni politika

Ochrana cookies, headr(, URL a parametri

Integrace s VAT (Vulnerability Assement Tool]

Session/Username tracking

L7 DoS ochrana

Detekce a ochrana proti robotickym Gtokdm

Ochrana webové aplikace pomoci DataSafe
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