Al Tactical Skills: Drone Hacking & Defense Level 1

Kéd kurzu: AIDEH

Intenzivni bdenni prakticky kurz Al Drone Hacking & Defense (Level 1) vas nauéi sestavovat, konfigurovat, hackovat a
zabezpecovat drony a bezpilotni systémy (UAV]. Sezndmite se s jejich technologiemi, komunikaénimi protokoly a
bezpecnostnimi zranitelnostmi a naucite se vyuzivat umélou inteligenci pFi analyze kybernetickych hrozeb a obrané proti
Gtoklm. Béhem kurzu si z dodané hardwarové sady Drone Hacking Toolkit sestavite vlastni funkéni dron a ziskate
pristup do cloudového prostredi Premier Cloud Lab Range. Kurz je zakoncen Ctyrhodinovou praktickou zkouskou, po
jejimz Uspésném slozeni ziskate profesni certifikat Cyber2 Labs Skilled & Certified™ Professional Certificate.

Praha 5 59 500 K¢ 50
Brno 5 59 500 K¢ 50
Bratislava 5 2380 € 50

Uvedené ceny jsou bez DPH.

Terminy kurzu

07.12.2026 5 2380 € Prezencni EN GOPAS Bratislava
01.02.2027 5 59 500 Ké Prezencni EN GOPAS Praha
21.06.2027 5 59 500 K¢ Prezencni EN GOPAS Praha

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen
Kurz Al Drone Hacking &Defense (Level 1) je uréen véem zajemctm o kybernetickou bezpeénost drond, Al robotiku,

eticky hacking a obranu bezpilotnich systému. Je vhodny pro technické specialisty i zdjemce, ktefi chtéji ziskat praktické

zkugenosti s modernimi technologiemi drond a jejich zabezpecenim.
Kurz je vhodny zejména pro:

- InZenyry a analytiky kybernetické bezpecnosti

- Spréavce siti a systémové administratory

- InZenyry a vyvojare dronl a robotickych systémd

- Operatory drond

- VySetrovatele digitalni forenzni analyzy

- Penetracni testery

- Specialisty v oblasti cloud computingu

- Manazery cloudovych projektd

- Pracovniky provozni a technické podpory se zdjmem o profesni rozvoj

Co Vas naucime
Béhem intenzivniho pétidenniho praktického kurzu se naucite sestavovat, konfigurovat, provozovat a zabezpecovat

moderni drony a bezpilotni systémy (UAV/UAS). Seznédmite se s jejich hardwarem, softwarem, komunikaénimi protokoly,

bezpecnostnimi zranitelnostmi a moznostmi vyuziti umélé inteligence pfi kybernetické obrané.
V rédmci kurzu obdrzite Drone Hacking Toolkit, ze kterého si sami sestavite a nakonfigurujete vlastni funkéni dron.

Sestaveny dron Vam po absolvovani kurzu zlstane.
Naucite se zejména:
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- Sestavit, nakonfigurovat, otestovat a ovladat vlastni dron

- Porozumét hardwarovym a softwarovym komponentdm dronovych systéma

- Analyzovat komunikacéni protokoly, radiové signaly a letovou telemetrii

- ldentifikovat bezpecnostni zranitelnosti hardwaru, firmwaru a komunikacnich systémi drond

- Vyuzivat ndstroje umélé inteligence pfi bezpecnostni analyze, automatizaci a vyhodnocovani hrozeb
- Provadét bezpelnostni testovani a aplikovat principy etického hackingu dronovych systéma

- Navrhovat a pouzivat obranna opatfeni proti kybernetickym Gtoklm

- Vyuzivat cloudové laboratorni prostredi pro prakticka bezpecnostni cviceni

- Resit technické problémy a ovéFovat funk&nost dronovych systémd

PoZadované vstupni znalosti

Predchozi zkuSenosti s robotikou ani bezpilotnimi prostiredky (UAV/UAS] nejsou vyzadovany. Kurz seznamuje Gc¢astniky
se zakladnimi principy sestavovani, konfigurace a provozu dronovych systémd, jejich zabezpedenim a vyuZitim umélé

inteligence.

Zakladni orientace v IT, sitich nebo kybernetické bezpe¢nosti mdzZe byt vyhodou, neni véak stanovena jako povinna
vstupni podminka.
Osnova kurzu

Uvod do dronovych technologif a sestaveni vlastniho dronu
- Uvod do dron(i a jejich komponent
- Zakladni principy provozu dronl a jejich ovladacich systémd
- Praktické sestaveni vlastniho dronu z dodané sady Drone Hacking Toolkit
- Konfigurace, testovani a provoz dronovych systém

Komunikacni systémy, sité a bezpeénost dronl
- Komunika¢ni protokoly dron( a jejich zranitelnosti
- Zabezpeceni bezdratovych siti, ochrana dat dronl a analyza pomoci Al
- Zachytavani a dekédovani radiovych signall drond s vyuzitim Al
- Autentizace a autorizace v systémech drond
- Zabezpeceni Ulozist a prenosu dat dronl

Bezpecnost hardwaru, firmwaru a eticky hacking
- Bezpecnost hardwaru dron( a techniky hackingu
- Identifikace a vyuzivani zranitelnosti firmwaru drond
- Operacni systémy dron( a jejich bezpec¢nostni rizika
- Fyzicka bezpecnost dronl a ochrana proti neopravnéné manipulaci
- Prévni a etické aspekty hackovani dront
- Pripadové studie a priklady hackovani dron s vyuzitim Al

Umélé inteligence a analyza dronovych systém
- Vyuziti Al ndstrojd pfi provozu, analyze a zabezpeceni dronovych systéma
- Analyza letovych dat a telemetrie drond pomoci Al
- Vyuziti umélé inteligence pro automatizaci, vyhodnocovani dat a podporu rozhodovani
- Budouci trendy v kybernetické bezpec¢nosti drond, Al a etickém hackingu

Kyberneticka obrana a bezpecnostni opatreni
- Nejlepsi postupy pro zabezpeceni dronl a Al systémU a ochranu pred kybernetickymi Gtoky
- Zabezpeceni drond pred kybernetickymi hrozbami pomoci Al, Sifrovani a dalsich technologif
- Protiopatieni a obranné strategie proti dronim s vyuzitim Al agentd
- Integrace zabezpeceni drond do Sirsich rémcd kybernetické bezpecnosti s vyuzitim Al
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Skoleni pilotd a operatord drond v nejlepdich postupech kybernetické bezpecnosti
Zajisténi soukromi a bezpecnosti ve verejnych sluzbach vyuzivajicich drony

Prakticka zavére¢na zkouska Skilled &Certified™

Ctyrhodinova prakticka zkougka ovétujici ziskané dovednosti
Sestaveni a konfigurace dronové platformy

Provoz dronu a FeSeni technickych problémd

Aplikace principd zabezpeceni a obrany dronovych systému
Predvedeni plné funkéniho dronu

MoZnost ziskat Cyber2 Labs Skilled &Certified™ Professional Certificate po Uspésném sloZeni zkousky

Kurz Al Drone Hacking &Defense (Level 1] spolenosti Cyber2 Labs nabizi Po&itadové Skola GOPAS ve vzéjemné

spolupraci.
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