Hacking v Praxi Ill

Kéd kurzu: GOC33

V pokrocilém kurzu hackingu se zabyvame pokrocilymi sitovymi Gtoky pro detailni prizkum sitového prostiedi. Nau¢ime
se zneuzivat slabiny v chybné implementaci zabezpeceni ethernet i WiFi siti. Vyzkousime si prostup ochranou sité na
Grovni L2 v podobé VLAN hoppingu i L3 v podobé Utokd na routery. Seznamite se do detailu s moZnostmi skenovani cill
a to i v situaci, kdy nemate moznost skenovat cile napfimo. Sezndmime se s principy nej¢astéjéich webovych Gtokd,
které si vyzkouséime prakticky proti klient&m i serverfim. Uastnici se sezndmi se zneuzivanim Gtokd XSS, Cross Site
Request Forgery, SQL injection, blind SQL injection, command injection a dalSich. Seznamime se i s hackingem
bezdratové komunikace pomoci Software Defined Radio a hackingu BluetoothLE. V dalsi ¢asti pak vyuzivdme predeslé
ziskané znalosti k analyze a Utok(m na loT zafizeni, ovladani kamery, Zarovky nebo embeded zatizeni, takze si ukazeme
i hacking HW.

Pobocka Dnt Cena kurzu ITB
Praha 5 35000 K¢ 50
Brno 5 35000 K¢ 50
Bratislava 5 1500 € 50

Uvedené ceny jsou bez DPH.

Terminy kurzu

Datum Dnu Cena kurzu Typ vyuky Jazyk vyuky Lokalita
09.11.2026 5 1500 € Prezencni CZ/SK GOPAS Bratislava
30.11.2026 5 35000 K¢ Prezencni CZ/SK GOPAS Praha
25.01.2027 5 35000 K¢ Online CZ/SK Online

25.01.2027 5 1500 € Online CZ/SK Online

15.02.2027 5 1500 € Prezencni CZ/SK GOPAS Bratislava
22.02.2027 5 35000 K¢ Prezencni CZ/SK GOPAS Praha
15.03.2027 5 35000 K¢ Prezencni CZ/SK GOPAS Brno
17.05.2027 5 35 000 K¢ Prezencni CZ/SK GOPAS Praha
31.05.2027 5 35000 K¢ Online CZ/SK Online
31.05.2027 5 1500 € Online CZ/SK Online

12.07.2027 5 1500 € Prezencni CZ/SK GOPAS Bratislava
30.08.2027 5 35000 K¢ Prezencni CZ/SK GOPAS Praha
04.10.2027 5 35000 K¢ Prezencni CZ/SK GOPAS Brno
08.11.2027 5 35000 K¢ Online CZ/SK Online

08.11.2027 5 1500 € Online CZ/SK Online

15.11.2027 5 1500 € Prezencni CZ/SK GOPAS Bratislava
06.12.2027 5 35000 K¢ Prezencni CZ/SK GOPAS Praha

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen
Kurz je urcen pro spravce siti, pentestery, bezpecnostni auditory a architekty sitové bezpecnosti se znalostmi témat z

kurzu GOC3, ktefi se chtéji do detailu seznamit s pokrocilejsimi Gtoky na sitovou infrastrukturu, prostrelovani
ochran rozdélovani siti do VLAN a alternativnimi moznostmi Man-in-the-Middle, Software Defined Radio. Kurz je uréen

také pro véechny, kdo se chtéji prakticky sezndmit s metodami webhacking Utokd.
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Co vas na kurzu naué¢ime

Na tomto praktickém kurzu se nauc¢ime pokrocilé techniky napadani siti, obchazet zabezpeceni segmentace siti do
VLAN, prostrelit routery oddélujici nage sitové segmenty. Naudime se také testovat bezpecnost podnikovych WiFi klientd
a infrastruktury. Dale se seznamime s principy SDR hackingu a Gtoky na BluetoothLE. U&astnici kurzu se také prakticky
seznami s nejoblibenéjSimi webhacking Utoky. Tyto nabité znalosti se potom naucime uplatfovat pfi Gtocich na kamery i
loT a embeded zafizeni.

Osnova kurzu

Pokrocilé sitové toky

- SPAN a RSPAN

- Vlan Hopping

- Utoky na 802.1x

- Man in the Middle i bez APR

- Statické zasahy do cache

- Statické zasahy do routingu

- Podvrhavani DHCP serveru

- DHCP Starvation attacks

- DNS spoofing a poisoning

- DNS typy zdznam a chyby v zabezpeceni
Falesna AP a WPA-Enterprise Utoky

- Probouravani identit pomoci faleSnych AP

- ZneuZivani faleSnych AP pro otraveni klientd

- Zneuzivani Hosted Networks jako backdoor do podnikového prostredi
Prizkum sitového prostredi

- Skenovani Zivych cild i bez nmapu

- Skenovani cill, se kterymi nejde komunikovat

- Enumerace aneb zjistovani detaild o napadeném prostredi

- SNMP aneb Security Not My Problem a jak mizZe vést aZ k podrobeni sité
Utoky na routery

- Sitové Utoky

- Instalace backdoorl do firmware

- Praktické otevieni administrace pomoci CSRF Utokd

- Preteceni paméti
Web Utoky

- Session Hijacking

- Cross Site Request Forgery

- Cross Site Scripting

- Error Based SQL Injection vs. blind SQL injection

- Command injection

- Click jacking

- Praktické vyzkouseni Utokl k ovladani klientd, serverd i celkovému otevieni sité
SDR - Software Defined Radio

- Princip SDR utoku

- Praktické testovani SDR

- Utoky na BLE

GOPAS Praha GOPAS Brno GOPAS Bratislava ( PA ®
Na Strzi 2097/63 Nové sady 996/25 Dr. Vladimira Clementisa 10 J

140 00 Praha 4 - Kr¢é 602 00 Brno Bratislava, 821 02
Tel.: +420 226 201 390 Tel.: +420 530 513 590 Tel.: +421 902 903 132 Copyright © 2026 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

GOC33 — Strana 2/3 18.10.2026 14:00:08


https://www.gopas.cz/kurzy/GOC33

Hacking v Praxi Ill

loT hacking

- Staticka analyza firmware

- Credential bruteforcing

- Napadani sitové komunikace

- Command injection
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