Testovani bezpecnosti webovych aplikaci

Kéd kurzu: GOC55

Vyvijite webové aplikace a premyslite o zaélenéni bezpecnostniho testovani do jejich Zivotniho cyklu? Pak je tento kurz
urcen pravé Vam.Dozvite se kdy a jak webovou aplikaci efektivné testovat. Naucite se, jak provadét manualnii
automatické testy bezpecnosti a jak vhodné jednotlivé testovaci metody kombinovat. Sezndmite se s projektem OWASP,
s jeho metodikami a volné dostupnymi nastroji. Po absolvovani kurzu budete schopni provést samostatné penetracni
testy webové aplikace, spravné ohodnotit rizika spojend s nalezenymi zranitelnostmi, a vystavit zavéreénou zpravu s
vysledky bezpecénostniho testu. Mimo to se naucite, jak vhodné evidovat a revidovat bezpecnostni nalezy a jak mérit
prinosy zavedeni bezpecnostniho testovani.

Pobocka Dni Cena kurzu ITB
Praha 5 31000 K¢ 50
Brno 5 31000 K¢ 50
Bratislava 5 1350 € 50

Uvedené ceny jsou bez DPH.

Terminy kurzu

Datum Dnu Cena kurzu Typ vyuky Jazyk vyuky Lokalita
16.11.2026 5 1350 € Prezencni CZ/SK GOPAS Bratislava
(©) 23.11.2026 5 31000 K¢ Prezencni CZ/SK GOPAS Praha
18.01.2027 5 31000 K¢ Online CZ/SK Online
18.01.2027 5 1350 € Online CZ/SK Online
01.03.2027 5 31000 K¢ Prezencni CZ/SK GOPAS Praha
12.04.2027 5 1350 € Prezencni CZ/SK GOPAS Bratislava
03.05.2027 5 31 000 K¢ Prezencni CZ/SK GOPAS Brno
31.05.2027 5 31000 K¢ Online CZ/SK Online
31.05.2027 5 1350 € Online CZ/SK Online
19.07.2027 5 31000 K¢ Prezencni CZ/SK GOPAS Brno
16.08.2027 5 31000 K¢ Prezencni CZ/SK GOPAS Praha
13.09.2027 5 1350 € Prezencni CZ/SK GOPAS Bratislava
02.11.2027 5 31000 K¢ Online CZ/SK Online
02.11.2027 5 1350 € Online CZ/SK Online
06.12.2027 5 31000 K¢ Prezencni CZ/SK GOPAS Praha

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen

Kurz je uréen hlavné vyvojardm webovych aplikaci a zacinajicim penetracnim testerdm, ale také vedoucim pracovnikim
IT (CI0) nebo managementu organizace, ktery je odpovédny za informacni bezpecénost (CISO).

Studijni materialy
Studijni material GOPAS, a.s.

Osnova kurzu
Uvod do fizenf kvality softwaru
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Testovani bezpecnosti webovych aplikaci

- Dopady testovani
- Kdy, co a jak testovat
- Zarazeni bezpelnostnich testl do Zivotniho cyklu aplikace
- Modelovani hrozeb
- Tvorba testovacich pfipadl a scénari
- White box vs. black box testovani
- Testovaci metody a postupy
- Metriky pro méreni pfinosd bezpec¢nostnich testd
Sezndmeni s Open Web Application Project (OWASP]
- Prinosy OWASP pro testovani webovych aplikaci
- Zajimavé nastroje
- Doporucené dokumenty a prirucky
- OWASP Testing Guid
- Application Security Verification Standard (ASVS)
Bezpecnostni testovani webovych aplikaci podle OWASP
- Mapovani prostredi
- Mapovani webové aplikace
- Testovani autentizace
- Testovani autorizace
- Testovani session managementu
- Testovanivalidace vstupl
- Testovani error handleringu
- Testovani kryptografie
- Testovani obchodni logiky
- Testovani klientskych operativ
Checklisty pro testovani
Automatické testovani bezpecnosti
Klasifikace zranitelnosti
- Common Vulnerability Scoring System (SVSS]

Tvorba zavérec¢nych zprav
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