OSINT Investigation Advanced

Kéd kurzu: GOC611

OSINT Investigation Advanced je pokroCily kurz zaméreny na techniky, postupy a analytické mysleni, které umoznuji
odhalovat souvislosti, rekonstruovat digitalni stopy a ziskavat informace, které nejsou na prvni pohled dostupné.
Ucastnici se nauci kombinovat réizné Intelligence discipliny a zdroje, od WEBINT a SOCMINT pres GEOINT a IMINT aZ po
analyzu blockchainovych transakci, a vyuZivat je jako jeden propojeny investigativni celek. Kurz stavi na praktickém
pristupu, precizni metodologii, manualnich postupech i vyuZiti specializovanych nastroji. Nejde pouze o to védét, kde
informaci hledat, ale predevsim pochopit, jak ji ziskat, jak ovérit jeji pravdivost, jak ji propojit s dalSimi stopami a jak z
jednotlivych fragmentd sestavit relevantni zavér. Cilem je posunout Uéastnika od bézného vyhledavani informaci k
systematické a hluboké digitalni investigaci.

Praha 5 49 900 K¢ 50
Brno 5 49 900 Ké 50
Bratislava 5 2080 € 50

Uvedené ceny jsou bez DPH.

Terminy kurzu

©] 30.11.2026 5 49 900 K¢ Prezencni CZ/SK GOPAS Praha
08.12.2026 5 49 900 K¢ Prezencni CZ/SK GOPAS Praha
18.01.2027 5 2080 € Prezencni CZ/SK GOPAS Bratislava
01.03.2027 5 49 900 K¢ Prezencni CZ/SK GOPAS Praha
26.04.2027 5 2080 € Prezencni CZ/SK GOPAS Bratislava
28.06.2027 B 49 900 K¢ Prezencni CZ/SK GOPAS Praha
09.08.2027 5 2080€ Prezencni CZ/SK GOPAS Bratislava
20.09.2027 5 49 900 K¢ Prezencni CZ/SK GOPAS Praha
22.11.2027 5 2080 € Prezencni CZ/SK GOPAS Bratislava

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen

Kurz je urcen pro vsechny, ktef jiz maji zakladni zkusenosti s OSINT a chtéji své schopnosti posunout na pokrocilou
Uroven. Je vhodny zejména pro OSINT analytiky, investigativni novinare, bezpecnostni specialisty, cybersecurity
profesiondly, red teamery, forenzni vySetrovatele, vySetrovatele fraudu a financni kriminality, advokaty, compliance
specialisty, analytiky, vySetrovatele a dalSi odborniky, ktefi pfi své praci potrebuji systematicky ziskavat, ovérovat a

propojovat informace z verejné dostupnych zdrojd.
Kurz vede profesionalni OSINT vySetiovatel Pavel Prochorov (bio lektora: https://www.osintinvestigation.cz), ktery vas

zavede za hranice béZné dostupnych postupl a ukaZe vdm, jak pracovat s digitalnimi stopami, které na prvni pohled
nemusi odhalovat sv{j skutecny vyznam. Naucite se hledat skryté souvislosti, propojovat zdanlivé nesouvisejici
informace a postupovat pri investigaci systematicky od prvni stopy az k vyslednému zjisténi.

Co Vas naucime
- pracovat s pokrocCilou OSINT metodologii a vytvaret efektivni investigativni postupy pro komplexni pFipady

GOPAS Praha BOPAS Brno GOPAS Bratislava ( P A ®
Na Strzi 2097/63 Nové sady 996/25 Dr. Vladimira Clementisa 10 J

140 00 Praha 4 - Kr¢é 602 00 Brno Bratislava, 821 02
Tel.: +420 226 201 390 Tel.: +420 530 513 590 Tel.: +421 902 903 132 Copyright © 2026 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

GOC611 — Strana 1/3 18.10.2026 05:26:28


https://www.gopas.cz/kurzy/GOC611
https://www.osintinvestigation.cz/

OSINT Investigation Advanced

- vyuzivat pokrocilé techniky a odhalovat informace a technické vazby skryté za webovymi sluzbami

- provadét pokroCilé investigace a propojovat digitalni stopy napfic¢ socidlnimi sitémi a komunitnimi platformami

- lokalizovat osoby, objekty a mista pomoci pokroCilych technik GEOINT a IMINT a efektivné pracovat se satelitnimi
snimky a dalsimi vizualnimi daty

- manualné trasovat Bitcoin a Ethereum transakce a analyzovat tok prostfedkd na blockchainu

- vyuZivat specializované nastroje pro blockchainovou analyzu a investigaci smart kontraktd

- identifikovat informace, které nejsou bézné dostupné prostiednictvim standardniho uzivatelského rozhrani, a
pracovat s technickymi a historickymi daty

- kombinovat rdzné zdroje, platformy a investigativni discipliny za G¢elem vytvofeni komplexniho obrazu
vySetfovaného pripadu

- prenést ziskané znalosti do praxe prostfednictvim realnych praktickych zadani

PoZadované vstupni znalosti
- Znalosti na Urovni kurzu GOCé0.
- Ucastnik by mél byt schopen samostatné vyhledavat, ziskavat, ovéFovat a zakladnim zptisobem analyzovat
informace z vefejné dostupnych zdrojl a orientovat se v zékladnich principech OSINT investigace.
- Ucastnikiim, kteff si nejsou jisti svou trovni nebo s OSINT teprve zacinaji, doporucujeme nejprve absolvovat GOC60.

Osnova kurzu
Uvod
- OSINT mindset a analytické mysleni v redlnych pfipadech
- OSIF a OSINT-V
- Multi-INT - kembinace rdznych zpravodajskych disciplin
Metodologie
- Nastroje, dopliky a aplikace pro efektivni investigativni praci
- Konfigurace virtualniho prostredi Kali Linux
- Z&klady prace v terminalu a nejdilezitéji piikazy
- Moderni OSINT néstroje za vyuziti terminalu v Kali Linux
- Prakticka zadani pro studenty
WEBINT
- Pokrocilé vydetFovani webovych stranek a deanonymizace jejich provozovateld
- Pasivni techniky pro red team reconnaissance
- Aktivni techniky pro red team reconnaissance
- Specidlnf postupy pro identifikaci skrytych informaci
- Prakticka ukazka vedena lektorem
- Praktické zadani pro studenty
SOCMINT
- ldentifikace informaci, které nejsou bézné dostupné ve frontendu
- VySetfovani na platformé Telegramu
- Specialni techniky pro identifikaci digitalnich stop na dalSich vybranych socialnich siti a komunitnich webech
(TikTok, Instagram, Threads, Strava, Mastodon, BlueSky, Discord, Snapchat, Reddit, Steam a dalsi)
CRYPTO vysetrovani
- Zakladni principy blockchainC a kryptomén
- Principy blockchainové investigace
- Manualni analyza a sledovani Bitcoin transakci
- Analyza a sledovani Bitcoin transakci pomoci specializovanych nastrojl
- Manualni analyza a sledovani Ethereum transakci
- Analyza a sledovani Ethereum transakci pomoci specializovanych nastrojd
- Zakladni principy smart kontraktd

GOPAS Praha GOPAS Brno GOPAS Bratislava ( PA ®
Na Strzi 2097/63 Nové sady 996/25 Dr. Vladimira Clementisa 10 J

140 00 Praha 4 - Kr¢é 602 00 Brno Bratislava, 821 02
Tel.: +420 226 201 390 Tel.: +420 530 513 590 Tel.: +421 902 903 132 Copyright © 2026 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

GOC611 — Strana 2/3 18.10.2026 05:26:28


https://www.gopas.cz/kurzy/GOC611

OSINT Investigation Advanced

- Investigace a analyza smart kontraktd
- Praktickd zadani pro studenty
GEQINT a IMINT
- Pokrocilé techniky lokalizace mist z fotografii a videf
- Analyza satelitnich a leteckych snimkd
- Geolokaéni analyza na zakladé terénu, objektl a dalsich vizualnich prvkd
- Urcovani ¢asu pofizeni fotografie nebo videa pomoci analyzy stinl
- Prakticka ukazka investigace vedena lektorem
- Prakticka zadani pro studenty
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