Microsoft 365 - EntralD/AzureAD internals a

troubleshooting pro spravce Active Directory

Kéd kurzu: GOC218

Pétidenni kurz je uréen pro véechny spravce Active Directory Domain Services [AD DSJ, ktefi chtéji proniknout do tajd

‘o

fungovani EntralD/AzureAD G¢td, skupin, roli a fizenf pfistupu v porovnani s jejich zkudenostmi z on-prem AD. Do
detailu se zkouma webové SSO ovérovani (OpenlD Connect, SAML 2.0 i WS-Fed) uZivateld pomoci MFA jak v
prohlize¢ich, GUI aplikacich, tak i na Windows stanicich pfipojenych jak piimo do EntralD/AzureAD, tak i hybridné
pripojenych do AD i EntralD. Kurz zkouma dopodrobna i moZnosti synchronizace u¢td mezi AD a EntralD v obou

smérech (Connect Sync i Cloud Sync), zdsady hesel a jejich integrace s on-prem prostfedim, Fedeni potiZi s

prihladovanim synchronizovanych i Cisté cloudovych uZivateld a logovanim jejich pFistupl. Zasadni jsou vnitFnosti

fungovani Windows Hello for Business (WHBJ a jeho integrace o on-prem Kerberosem v reZimu key trust i cloud trust.

Detailni prizkum a feSenf potizi podnikneme i v pfipadé podminéného pristupu (Conditional Access) a podle toho

zalozime spolehlivé break-glass Ucty s plnym phishing-resistant MFA vyuzivajicim FIDO2 kli¢enky. Podivame se i na

fungovani integrace on-prem PKI a pfihlasovani jeho certifikaty do cloudu, podobné jako integrace s ADFS.
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Znalosti v rozsahu kurz{ uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Znalost technologie Active Directory Domain Services [AD DS) na administratorské Grovni
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Odborny vyklad s praktickymi ukdzkami, samostatna cviceni na virtualnich pocitacich na platformé Hyper-V a Azure
Samostatna prakticka cvi¢eni zabiraji obvykle alespon tietinu ¢asu straveného na kurzu

Studijni materialy
Vlastni studentské materialy firmy GOPAS v elektronické, nebo tisténé formé

Osnova kurzu
Sprava uzivatelskych Gctd a skupin

Zabezpeceni EntralD/AzureAD

Vicefazové autentizace

Bezheslova autentizace, FIDO2, Windows Hello

Spréava pocitacd a mobilnich zafizeni

Hybridn{ identita

Synchronizace U¢td pomoci Entra Connect Sync a Entra Cloud Sync (Azure AD Connect]
Synchronizace hestd hesel

Pass-through authentication

Seamless SSO

Federace pomoci Active Directory Federation Services
Samoobsluzny reset hesel (SSPR)

Entra/AAD Identity Protection

Entra/AAD Privileged Identity Management (PIM])

Entra/AAD Password Protection

Poskytovatelé identity tretim stranam, SAML, OpenID Connect
Azure PowerShell

Integrace s Azure, Office 365 a Intune

Priprava k certifikacnim zkouskam
U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou

podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni piimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vZdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit naptiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software
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