CISSP - Priprava k certifikaci Certified Information

Systems Security Professional

Kéd kurzu: CISSP

Pétidenni kurz pomaha s pFipravou ke zkou$ce Certified Information Systems Security Professional (CISSP, ISC2) a
seznamuje posluchace se véemi osmi poZzadovanymi okruhy otdzek a IT security terminologii nutnou k porozumnéni
otdzkam ve zkousce. Vzhledem k mnoZstvi a narocnosti témat je u tohoto kurzu vyuka prodlouzena do 17:00-17:30.
Pokud jste jiz navstivili kurz SSCP, budte si prosim védomi, Ze toto Skoleni se cca z 80% kryje pravé s obsahem kurzu
SSCP. Zvazte tedy prosim, Ze jeho velka ¢ast by tak pro vas byla jen opakovanim.

Pobocka Dnt Cena kurzu ITB
Praha 5 59 400 K¢ 50
Brno 5 59 400 K¢ 50
Bratislava 5 2200 € 50

Uvedené ceny jsou bez DPH.

Terminy kurzu

Datum Dnu Cena kurzu Typ vyuky Jazyk vyuky Lokalita
02.11.2026 5 2200€ Online CZ/SK Online
02.11.2026 5 59 400 K¢ Online CZ/SK Online
02.11.2026 5 59 400 K¢ Prezencni CZ/SK GOPAS Praha
18.01.2027 5 2200€ Online CZ/SK Online
18.01.2027 5 59 400 K¢ Prezencni CZ/SK GOPAS Brno
18.01.2027 5 59 400 K¢e Online CZ/SK Online
05.04.2027 5 59 400 K¢ Prezencni CZ/SK GOPAS Praha
05.04.2027 5 59 400 K¢ Online CZ/SK Online
05.04.2027 5 2200€ Online CZ/SK Online
31.05.2027 5 59 400 K¢ Online CZ/SK Online
31.05.2027 5 2200€ Online CZ/SK Online
31.05.2027 5 2200 € Prezencni CZ/SK GOPAS Bratislava
02.08.2027 5 59 400 K¢ Prezencni CZ/SK GOPAS Praha
02.08.2027 5 59 400 K¢ Online CZ/SK Online
02.08.2027 5 2200€ Online CZ/SK Online
11.10.2027 5 59 400 K¢ Online CZ/SK Online
11.10.2027 5 2200€ Online CZ/SK Online
11.10.2027 5 59 400 K¢é Prezencni CZ/SK GOPAS Praha
06.12.2027 5 59 400 K¢ Prezencni CZ/SK GOPAS Praha
06.12.2027 5 59 400 K¢ Online CZ/SK Online
06.12.2027 5 2200€ Online CZ/SK Online

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen

Kurz je uréen IT manazerdm, vedoucim pracovnikdm informacdni bezpeénosti, analytikim a architektdm bezpecénosti, i IT

spravcdm, ktefi se vénuji informaéni bezpecnosti a chtéji podstoupit certifikaéni zkougku CISSP.
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Kurz je vyrazné teoreticky, jeho cilem je pfipomenout vSechny mozné i nemozné terminy a kliCova slova, ktera se
vyskytuji v oblasti informacni bezpecnosti a zdlraznit jejich souvislosti a vliv na bezpecnost ve vSech tfech smérech,
kterymi je jak ddvérnost, integrita, tak i dostupnost a spolehlivost. Predpoklada se, Ze pro mnoho Gcastnikd budou vZzdy
nékterad témata zndma a pdjde tedy o jejich opakovani a uvédomeéni si souvislosti. Néktera témata budou vZdy dosud
neznama a kurz se tedy bude snazit nastartovat v Ucastnikovi zakladni povédomi, které mu umozni rychlejsi vstup do
problematiky v samostudiu.

Co vas na kurzu naucime
Sezndmime vas se obsahem a poZadavky v8ech osmi zkouSkovych okruh@.

Projdeme spolu vétsinu termint a kli¢ovych slov, jejich vyznam a souvislosti, které se tykaji informacni bezpec¢nosti a
vysvétlime, jak tyto terminy chape zkouska, a které jejich vyznamy jsou na zkouSce podstatné

Probereme témata Fizeni bezpecnosti a fizeni a analyzy rizik (informataion security management - ISMS, risk
assessment and management)

Porozumite zakladlm bezpelnosti aktiv (asset security)

Dozvite se jak vhodné a u¢inné pouzivat aktualni bezpecnostni technologie [security engineering)

Pochopite pozadavky na bezpecnost sitovych komunikaci a jejich rizika [communications and network security)
Sezndmite se s moznostmi spravy identit a fizeni pfistupu (identity and access management)

Naucite se provadét hodnocenf a testovani bezpec¢nosti [security assessment and testing)

Pochopite co vyZaduje fizenf provozu v zabezpeeném prostredi [security operations)

Promyslime zakladni principy a poZzadavky na bezpec¢ny vyvoj aplikaci i implementaci provoznich systémd

(software/system development security)

Predpokladané vstupni znalosti
- IT background
- kurz je vhodny i jako vstup do svéta informacni bezpecnosti
- predpoklada se povédomi o funkci vSech moznych informacnich technologii, pro které se probird bezpecnost

Osnova kurzu

Systémy Fizeni rizik a bezpecnosti [security and risk management)

Organiza¢ni a technické zabezpeceni aktiv (asset security)

Bezpecénostni technologie a zranitelnosti systém (security engineering)

Zabezpeceni komunikaci obecné a sitovych komunikaci obzvla$té (communication and network security)

Spréva identit a prihladovacich G¢td, bezpedné prihladovani a ovéfovani uZivateld a fizeni piistupu (identity and access
management)

Hodnoceni G¢innosti bezpe¢nostnich opatfenf a jejich testovani (security assessment and testing)

Provozni otazky v Fizeni bezpecénosti, Fizeni incidentd a kontinuity (security oprations)

Bezpecénostni pozadavky na vyvoj software (software development security)
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