Postavte si ISMS v Microsoft 365 - prakticky kurz pro

NIS2 a ISO/IEC 27001

Kéd kurzu: GOC248

Prakticky pétidenni kurz, jak postavit a dolozit soulad s NIS2 (z&dkon ¢. 264/2025 Sb.) alSO/IEC 27001:2022 pomoci
nastrojl, které organizace uz méa v Microsoft 365 — SharePoint Online,Microsoft Purview, Microsoft Entra a Microsoft
365 Copilot. Prakticky kurz ukazuje, jak postavit a doloZit soulad s NIS2 (v CR zakon &. 264/2025 Sb.) alSO/IEC
27001:2022 pomoci nastrojl, které organizace z velké ¢asti uz méa ve svém Microsoft 365 —SharePoint Online, Microsoft
Purview, Microsoft Entra a Microsoft 365 Copilot. Diraz je na redlnénasazeni, ne na teorii normy. Kazdy modul konéi
mapovanim ,capability > poZzadavek NIS2 / controllSO 27001". Kurz pracuje s Al pribézné od prvniho dne — od
praktickych pomicek pro metadata(Autofill columns] prres koncept Copilot Skills aZ po vlastni i hotové Al agenty nad
ISMS obsahemv zavéru tydne. Uastnik si odnese funkéni vzor Fizené ISMS dokumentace v SharePointu,
saduklasifikacnich a DLP politik, nastavenf pFistupl dle NIS2, postup detekce a hldSenf incidentu azkuSenosti z vyuziti
standardnich nastroji na pribézné méreni souladu (Compliance Manager).

Praha 5 37 500 K& 50
Brno 5 37 500 Ké 50
Bratislava 5 1500€ 50

Uvedené ceny jsou bez DPH.

Terminy kurzu

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen
M365 a SharePoint administratori

Bezpecnostni a compliance specialisté
ISMS/KB manazefi
IT vedouci v organizacich nové spadajicich pod NIS2

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Zakladni orientace v administraci Microsoft 365 (admin centra, SharePoint, Entra)
Prace se SharePoint Online na Urovni pokrocilého uzivatele

Znalost normy ISO/IEC 27001 vyhodou [neni podminkou]

Zakladni prehled o IT bezpednosti a fizeni rizik (volitelné/je vyhodou)

Studijni materialy
Vlastni studentské materialy firmy GOPAS v elektronické, nebo tisténé formé

Osnova kurzu
Ramec a ISMS zaklady

Onboarding &pfistup do tenantu — v&. kratkého Uvodu, kde se v kurzu objevi Al (od ndvrhu ISMS aZ po agenty v patek].
NIS2 a ISO 27001 prakticky — co NIS2 (264/2025 Sb.) a IS0 27001:2022 realné poZaduji od organizace; role NUKIB, Lhiity
hlaseni, sankce.

Mapovani poZadavkd na Microsoft 365 — mapovaci matice poZadavek > capability M365, licenéni realita napFic piliFi.
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Navrh ISMS v Microsoft 365 — cilovy stav, informacni architektura pro Fizenou dokumentaci, v¢. kratké zminky o Al jako
pomocnikovi pfi ndvrhu

lab: zaloZeni struktury ISMS workspace.
Rizen& ISMS dokumentace v SharePoint Online a Lists

Knihovny jako UloZisté fizené dokumentace — verzovani, schvalovani, Fizeni pFistupu

lab: knihovna Fizené dokumentace s verzovanim a schvalovanim.

Content Type Hub a standardizace politik — typy obsahu pro politiky a zd&znamy, centralizace napri¢ tenantem, v¢.
Autofill columns jako praktické Al pomdcky pro konzistentni metadata.

Lists jako Zivé evidence a workflow — Asset Register, Risk Register, SoA, incident log

lab: Asset Register a Risk Register s reviznim workflow, v¢. konceptu Copilot Skills jako dopliku k workflow a

registram.
Klasifikace a Information Protection

Klasifikace a sensitivity labels v Purview — taxonomie $titkd, ru¢ni vs. auto-labeling

lab: navrhnout taxonomii Stitkd a aplikovat na ISMS knihovnu.

Data Loss Prevention napfi¢ M365 — politiky, simulacni reZim, incidenty

lab: DLP politika v simula¢nim rezimu.

Retence, lifecycle a pokrocilad ochrana — retencni politiky a Stitky, records management, srovnani se SharePoint
Advanced Management

lab: retencni politika pro ISMS zaznamy.
Identita, detekce a incidenty

Conditional Access a Fizeni pristupu — navrh politik, MFA, break-glass ucty

lab: sada CA politik v¢. MFA pilotu.

Privilegovany pristup a ochrana identity — PIM, Identity Protection

lab: konfigurace PIM pro privilegované role.

Detekce, audit a hlaseni incidentu — Unified Audit Log, proces hlageni do 24 h NUKIB

lab: dohledani udalosti a sestaveni podkladu pro hlaseni.
Al a dlkazovani souladu

Al agenti uvniti tenantu — datova hranice Copilotu vs. Shadow Al, declarative agents
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lab: jednoduchy compliance agent nad ISMS knihovnou.

Hotovy agent z Microsoft Marketplace — instalace a demo referencniho agenta Normiga Navigator, srovnani ..postavit
vlastniho” vs. .nainstalovat hotového".

Governance Copilotu a fizeni rizik Al — Purview DSPM for Al Stitky a DLP pro Copilot, admin consent pro instalované
agenty.

Compliance Manager a capstone — assessments, improvement actions, compliance score; capstone: propojeni

artefaktd kurzu na kontroly a report stavu souladu.
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