CompTIA SecAl+

Kdd kurzu: CTSAI

CompTIA SecAl+ je moderni certifikace zaméFend na bezpedné nasazeni, spravu a ochranu systéma vyuZivajicich
umélou inteligenci. Kurz pokryva zakladni principy umélé inteligence, zabezpeceni Al FeSeni, vyuziti Al v kybernetické
bezpednosti a pozadavky na governance, risk management a compliance. Ucastnici se nauéi identifikovat bezpednostni
rizika spojend s Al, implementovat vhodna bezpeénostni opatieni a vyuzivat Al na podporu bezpecnostnich operaci. Kurz
je urcen jako pfiprava na certifikaéni zkougku CompTIA SecAl+ (CY0-001).

Praha 4 30 800 K& 40
Brno 4 30 800 K¢ 40
Bratislava 4 1380 € 40

Uvedené ceny jsou bez DPH.

Terminy kurzu

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen
Kurz je vhodny zejména pro:
- Security analytiky
- SOC analytiky
- Cybersecurity specialisty
- Security administratory
- Cloud Security specialisty
- DevSecOps inzenyry
- Security architekty
- Al Security specialisty
- IT konzultanty
- Administratory Al a ML platforem
- Kandidaty pFipravujici se na certifikaci CompTIA SecAl+

PoZadované vstupni znalosti
Ucastnik by mél mit:
- zakladni znalosti pocitacovych siti a operacnich systémd,
- zakladni orientaci v kybernetické bezpecnosti,
- doporucuje se znalost na Urovni CompTIA Security+, CySA+ nebo ekvivalentni praxe,
- priblizné 2 roky zkuSenosti v oblasti kybernetické bezpecnosti.

Osnova kurzu
- Zéaklady Al v kybernetické bezpecnosti
- Uméla inteligence, strojové uceni a deep learning
- Generativni Al
- Large Language Models (LLM]
- Small Language Models (SLM]
- Natural Language Processing (NLP)
- Generative Adversarial Networks (GAN)

- Transformery
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- Soucasné trendy Al v kybernetické bezpecnosti
- Praktické vyuziti Al v podnikovych prostiedich
- Machine Learning a Zivotni cyklus Al

- Supervised Learning

- Unsupervised Learning

- Reinforcement Learning

- Trénink modell

- Testovani a validace modeld

- Fine-tuning modeld

- Epochs, pruning a quantization

- Al Development Lifecycle

- Monitoring modeld

- Human-in-the-loop

- Bezpecnost dat a Prompt Engineering
- Typy dat pouzivanych pro Al

- Data lineage

- Data provenance

- Data integrity

- Data quality management

- Prompt engineering

- Zero-shot prompting

- One-shot prompting

- Multi-shot prompting

- Prompt templates

- Prompt injection Utoky

- Ochrana generativnich Al systému

- Al architektura a komponenty

- Al modely

- Al agenti

- Al sluzby

- APl rozhrani

- Embeddings

- Retrieval-Augmented Generation (RAG)
- Vector databases

- Enterprise Al architektury

- Integrace Al do podnikovych aplikacf
- Zabezpeceni Al systémd

- Al attack surface

- Secure Al architecture

- ldentity and Access Management (IAM]
- Least privilege

- Segregation of duties

- APl security

- Secrets management

- Sifrovani dat

- Ochrana trénovacich dat

- Ochrana modeld

- Ochrana inferencénich sluzeb
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- Al hrozby a Utoky

- Prompt injection

- Jailbreaking Al modeld

- Data poisoning

- Model poisoning

- Adversarial machine learning

- Membership inference attacks

- Model extraction

- Model theft

- Data leakage

- Hallucinations

- Supply chain Utoky proti Al FeSenim

- Secure Al Development a MLOps

- Secure SDLC

- DevSecOps pro Al prostredi

- MLOps

- CI/CD pipeline pro Al

- Model governance

- Security testing

- Validace Al modeld

- Monitoring Al systému

- Al-Assisted Security Operations

- Al v Security Operations Centre (SOC)
- Al pro SIEM nastroje

- Korelace bezpecnostnich udalosti

- Automatizace bezpeénostnich procest
- Threat hunting pomoci Al

- Prioritizace bezpecnostnich incidentd
- Al-assisted security analytics

- Al pro Incident Response

- Al-assisted triage

- Analyza logl pomoci Al

- Root Cause Analysis

- Automatizované vySetirovani incident(
- Malware analysis

- Forenzni analyza

- Automatizace reakce na incident

- Vulnerability Management a Threat Intelligence
- Prioritizace zranitelnosti

- Risk scoring

- Exposure analysis

- Asset discovery

- Threat intelligence

- 10C analyza

- TTP korelace

- MITRE ATT&CK framework

- Prediktivni analyza hrozeb

- Al Governance a Responsible Al
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- Governance ramce pro Al
- Responsible Al
- Explainability
- Transparency
- Accountability
- Al Ethics
- Organizacni politiky
- Rizeni zivotniho cyklu Al
- Al Risk Management a Compliance
- Risk Assessment
- Al Risk Register
- Risk Treatment
- Business Impact Analysis
- Audit Al FeSeni
- NIST Al Risk Management Framework
- ISO/IEC 42001
- GDPRaAl
- EUAI Act
- Compliance pozadavky pro Al Feseni
- Priprava na certifikacni zkousku
- Prehled certifikacnich domén
- Typy otazek
- Performance-Based Questions (PBQ)
- Praktické scénare
- Zkusebni testy
- Exam Tips &Tricks
- Zavérecné opakovani
Prakticka cvicenf
Soucasti kurzu jsou laboratorni cviceni zamérena na:
- analyzu Al bezpecnostnich rizik,
- navrh bezpecné Al architektury,
- ochranu modeld a datovych soubord,
- detekci a mitigaci Al Utokd,
- Al podporu bezpecnostnich operaci,
- Al-assisted threat hunting,
- Al governance a risk assessment,
- FeSeni scénarl podobnych certifikacni zkousce.

Certifikacni zkouska
Kurz pfipravuje na zkousku CompTIA SecAl+ (CY0-001)
Domény zkousky:
- Basic Al Concepts Related to Cybersecurity - 17 %
- Securing Al Systems - 40 %
- Al-Assisted Security - 24 %
- Al Governance, Risk and Compliance - 19 % [examsdigest.com], [onlc.com]
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