Microsoft 365 - analyza bezpecnostnich hrozeb,

detekce udalosti a zvladani incidentu

Kéd kurzu: GOC239

Pétidenni pokroCily kurz urceny pro IT a SOC specialisty zodpovédné za detekci bezpeénostnich udalosti a analyzu
hrozeb v cloudovém i hybridnim prostiedi, stejné jako na koncovych zafizenich uzivatell. Je zaméFen na vyuziti nastrojd
v prostfedi Microsoft 365, Microsoft Azure, konkrétné sady produktd Microsoft Defender XDR

Praha 5 32 500 K& 50
Brno 5 32 500 K¢ 50
Bratislava 5 1300€ 50

Uvedené ceny jsou bez DPH.

Terminy kurzu

O-  (©) 27.07.2026 5 1105 € Teleprezenéni  CZ/SK GOPAS Bratislava
Q- @) 27072026 5 27 625 K¢ Teleprezen¢ni  CZ/SK GOPAS Praha
O- 7 (©) 27.07.2026 5 27 625 K& Teleprezencni  CZ/SK GOPAS Brno
~19.10.2026 5 32500 K¢ Teleprezenc¢ni  CZ/SK GOPAS Praha
19.10.2026 5 1300 € Teleprezenéni  CZ/SK GOPAS Bratislava
~19.10.2026 5 32 500 K¢ Teleprezencni  CZ/SK GOPAS Brno
14.12.2026 5 1300 € Online CZ/SK Online

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen
Kurz je uréen IT profesionaldm a pracovnikim dohledu SOC (security operation center) zodpovédnym za sbhér

bezpecénostnich udalosti, detekci zranitelnosti a incidentd a analyzu hrozeb

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy

Dobra znalost technologii TCP/IP a DNS

Osnova kurzu
MITRE and threat modeling

Enablers

- Intune

- Azure things (EntralD, Azure policy, Log analytics, alerts)
- KQL

Microsoft Defender XDR

Microsoft Endpoint Security

Microsoft defender for Cloud Apps

Microsoft Defender for Cloud

- Servers

- Containers
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- SQL

- Storage

- Arc

Microsoft Defender for 0365

Microsoft Security Copilot

Other defenders

- loT

- Threat intelligence

- External Attack Surface Management

Priprava k certifikacnim zkouskam
U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficidlnim MOC kurzu nutnou

podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni pfimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vZdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit napiiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software
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