OSINT investigation

Kdd kurzu: GOC60

V dnedni dobé jsou nesmirné moznosti ziskavani kvalitnich informaci z vefejnych zdroji. Uméni ziskévani téchto
informaci, ndsledna analyza a vyhodnoceni mize lidem a firmam prinaset znalosti a poznani pro efektivni rozhodovani a
vy$Si bezpecnost. Kurz OSINT investigation si klade za cil naudit lidi ziskéavat legalnim zplsobem skryté informace a
digitalni stopy, se kterymi mohou nakladat dle vlastnich zajmd. Toto uméni mize lidem a firmam vyznamné zménit
jejich rozhodovani a pocinani. OSINT vySetfovani je uméni, které v sobé nese spoustu schopnosti, znalosti, zkuSenosti a
mnoho dalgich procest, které mohou v komplexu zajistit Gspéch.

Praha 5 31000 K& 50
Brno 5 31000 K¢ 50
Bratislava 5 1350 € 50

Uvedené ceny jsou bez DPH.

Terminy kurzu

©) 01.06.2026 5 31000 K¢ Prezencni CZ/SK GOPAS Praha

O 20.07.2026 5 1350 € Prezencni CZ/SK GOPAS Bratislava

O 20.07.2026 5 31 000 K& Prezenénf CZ/SK GOPAS Brno

O 24.08.2026 5 31000 Ke Prezencni CZ/SK GOPAS Praha
12.10.2026 5 31000 K¢ Prezenéni CZ/SK GOPAS Brno
09.11.2026 5 31000 K¢ Prezencni CZ/SK GOPAS Praha

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen
Kurz je urcen pro kazdého, kdo ma zvédavou mysl a chce mit schopnosti samostatné a legalné odhalovat pravdu. Toto

uméni je aplikovatelné v jakékoliv oblasti Zivota. Profesionalni OSINT vySetiovatel Pavel Prochorov (odkaz na bio lektora:
https://www.osintinvestigation.cz) vas na kurzu naudi efektivni techniky a postupy, které budete moci ihned vyuzivat v
osobnim i pracovnim Zivoté.

Co vas naucime
- Pochopeni potencialu vySetiovani z vefejné dostupnych zdrojd
- Efektivni vyhledavani informaci
- Legalnitechniky a triky ziskavani skrytych digitalnich stop
- Ovérovani skute¢nosti
- Legalné a samostatné odkryvat pravdu
- Spoléhat se na vlastni ziskdvani ddvéryhodnych informaci
- VySetiovani nekalych ¢innosti
- ZvySeni osobniho soukromi a vlastni bezpecnosti v informacnim svété.
- Zajisténi bezpecnosti podnikani z dlvodd rostouci kyberkriminality
- Novy mindset v digitalnim svété
- Ziskani jistoty v rozhodovani

PoZadované vstupni znalosti
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OSINT investigation

Jedna se o vstupni kurz do oblasti OSINT vySetrovani. Pro Gcast jsou doporucené zakladni znalosti z oblasti Virtual Box,
IP adresa, DNS, SSID, SSL, doména, URL a VPN na Urovni kurzu GOC2.

Osnova kurzu
- Uvod
- Pochopeni Open Source Intelligence [OSINT)
- Potencial a discipliny OSINTu
- Mindset OSINT vySetrovatele a dalsi specialni schopnosti
- Vlastni bezpecnost pfi vySetiovani
- Pravni znalosti pro legalni OSINT vySetirovani
- Procesni bezpeénost vydetiovani (OPSEC]
- Sock puppets
- VySetrovatelské prostredi
- Vlastni virtualni zafizeni pro vySetfovani
- Vlastni Android emulator pro vySetfovani
- Hlavni OSINT oblasti vySetirovani
- Search engine
- Google hacking
- VysSetfovani metadat
- VySetiovani obrazkl a fotografii
- VysSetrovani videi
- VySetiovani emaill
- VysSetrovani uzivatelskych jmén
- Vysetrovani lidi
- VySetiovani zdrojovych kédl
- VySetiovani webl a domén
- Vysetrovani telefonnich ¢isel
- VySetiovani dokumentl
- VySetrovani IP adres
- Dalsi oblasti OSINT vySetrovani
- Social Media Intelligence (SOCMIT] - Facebook, Twitter, Instagram LinkedIn
- Human Intelligence (HUMINT] - social engeneering, potencial, techniky a legislativa
- Geospatial Intelligence (GEOINT)
- Cesky OSINT
- Z&klady a principy vySetrovani na darkwebu
- Prakticka ¢ast
- Pripadové studie (ukazky praktického vy$etirovani)
- Ukéazka zékladnich metodologickych nastroji v procesu vydetiovani
- Ucastnici si vyzkoudi vlastni vySetiovani a ovéfen ziskanych znalosti
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