Implementing and Configuring the Cisco ldentity Serv.

Engine

Kéd kurzu: SISE

Sezndmeni s teorii i praktickou konfiguraci Cisco Identity Services Engine (ISE] verze 3.0. Cisco ISE platforma nahrazuje
stavajici Cisco Secure Access Control System (ACS) a Network Admission Control [NAC) server, které jsou typicky
vyuZivany pro ovéfrovani uzivateld pFistupujicich do vnitini sité. Studenti budou implementovat IEEE 802.1X sitové sluzby
na prepinacich Cisco Catalyst a Nexus a Cisco wireless produktech.
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Pozadované vstupni znalosti
PoZadované:
- znalosti v oblasti Internetworkingu, TCP/IP, konfigurace Cisco smérovacl v rozsahu Skoleni ICND1 a ICND2
- zakladni znalost 802.1X
Doporucené:
- Cisco CCNP certifikace nebo odpovidajici Uroven znalosti
- Cisco CCNP Security certifikace nebo odpovidajici Uroven znalosti
- Zéakladni Uroven znalosti Cisco NAC Appliance a Cisco Secure ACS verze 5.X

Studijni materialy
VSichni Gcastnici obdrzi original studijnich materiald Cisco.
Osnova kurzu
- Sezndmenis Cisco TrustSec a ISE architekturou
- MoZnosti nasazeni Cisco Identity Services Engine - instalace Cisco ISE, konfigurace vysoké dostupnosti Cisco ISE
- Klasifikace a politiky - vyuziti Cisco ISE pro vynuceni politik, konfigurace Cisco ISE pro MAB (MAC Authentication
Bypass), konfigurace Cisco ISE pro wired a wireless 802.1X autentizaci, nasazeni ISE do VPN prostredi, nasazeni
ISE s Web autentizaci
- Guest, Profiler a Posture sluzby
- Navrh Cisco TrustSec architektury pro ISE
- Rizenf administrativniho pFistupu na sitové prvky (TACACS+]

GOPAS Praha BOPAS Brno GOPAS Bratislava ( P A ®
Na Strzi 2097/63 Nové sady 996/25 Dr. Vladimira Clementisa 10 J

140 00 Praha 4 - Kr¢é 602 00 Brno Bratislava, 821 02
Tel.: +420 226 201 390 Tel.: +420 530 513 590 Tel.: +421 902 903 132 Copyright © 2026 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

SISE — Strana 1/1 01.05.2026 05:22:14


https://www.gopas.cz/kurzy/SISE
https://www.gopas.cz/kurzy/SISE

