Konfigurace firewallu

Kéd kurzu: S2

Jednad se o zékladni kurz konfigurace Cisco ASA firewalll. Tento pétidenni kurz pripravi sitové bezpeénostni inzenyry pro
z&kladni dovednosti a znalosti potfebné pro konfiguraci Cisco ASA firewalld. Administrator firewallu se nauéi spravovat
a konfigurovat samotny firewall od zédkladnich funkcionalit po zprovoznéni VPN funkcionalit. Soucasti kurzu jsou
prakticka cviceni na jednotlivé oblasti. Kurz se zaméFuje pouze na funkcionality Cisco stavovych firewalll a neobsahuje
konfigurace a spravu Cisco Next Generation firewall (Firepower Threat Defence).

Praha 5 49 400 K& 0
Brno 5 49 400 K¢ 0
Bratislava 5 2050 € 0

Uvedené ceny jsou bez DPH.

Terminy kurzu

08.06.2026 5 49 400 K¢ Prezenéni CZ/SK ALEF NULA

- 06.07.2026 5 2050 € Online CZ/SK Online

0O- 06.07.2026 5 2050 € Prezenéni CZ/SK Bratislava
05.10.2026 5 49 400 K¢ Prezencni CZ/SK ALEF NULA
19.10.2026 5 49 400 K¢ Online CZ/SK ALEF NULA - Online
19.10.2026 5 2050 € Prezenéni CZ/SK Bratislava
19.10.2026 5 2050€ Online CZ/SK Online

Uvedené ceny jsou bez DPH.

PoZadované vstupni znalosti
Znalosti v oblasti siti a protokolu TCP/IP, IPv4 adresace. Znalost ovlddani PC, Internetu, MS Windows.

Studijni materialy
- Na Skoleni formou on-site Gcastnici obdrzi titénou verzi studijnich materiald.
- Na 8koleni formou online Ucastnici obdrZi pFistup k elektronické verzi studijnich materiald.

Osnova kurzu
- Sezndmeni se s Cisco ASA firewallem
- Predstaveni HW rad Cisco firewalld
- Zéakladni konfigurace Cisco ASA firewallu
- Konfigurace bezpecénostnich politik (ACL - firewall pravidla)
- Konfigurace prekladovych pravidel [NAT)
- Sezndmeni s kryptografickymi koncepty a VPN technologiemi
- Konfigurace site-to-site VPN na ASA
- Konfigurace Remote Access VPN na Cisco ASA
- Konfigurace vysoké dostupnosti (high availability)
- Sezndmeni s transparentnim a multi-kontext firewallem
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