Capture the Flag - hackni si Windows podnikovou sit 2

Kéd kurzu: GLABOO8

Dvoudenni navazujici praktické cviceni o tom, jak se pomoci U¢tu obyCejného uZzivatele postupné vypracovat na vladce
celé podnikové pocitacové sité postavené na Microsoft technologiich. Krok za krokem boj o jednotlivé vlajky ve formé
(¢td, hesel, nebo utajovanych informaci skrytych na chranénych serverech, nebo v emailovych schrankach. Zazijte pocit,
Ze to dokazete. A pochopte jak se mate chovat, aby se to nestalo ve vasi vlastni siti.

Praha 2 14 000 K& 0
Brno 2 14 000 K& 0
Bratislava 2 600 € 0

Uvedené ceny jsou bez DPH.

Terminy kurzu

O-  01.07.2026 2 14000 K¢ Teleprezencni CZ/SK GOPAS Praha
- 01.07.2026 2 14 000 K¢ Teleprezencni CZ/SK GOPAS Brno
O 01.07.2026 2 600 € Teleprezencni CZ/SK GOPAS Bratislava

Uvedené ceny jsou bez DPH.

Pro koho je LAB urcen

GLAB kurzy jsou prakticka adrenalinova cviceni na poéitagich. Uéastnici dostanou pouze seznam (kold, které maji splnit
a snaZi se samostatné najit redeni predloZenych problémi. Postupy FeSeni nejsou k dispozici, je znam pouze zadany
vysledek, ktery lektor zkontroluje.

GLAB je tedy urcen v8em, kdo maji radi vyzvy, radi se bavi a chtéji si dokazat, Ze jsou schopni pracovat v casovém stresu
a dozvédét se, kde maji mezery. Na své si prijdou i ti soutéZivi z vas, protoze po splnéni 70% Ukold dostavate prestizni
certifikat.

Standardni MOC a GOC kurzy Gc¢astniky pripravuji hlavné teoreticky a rFesi problémy z jednoduchého implementacniho
pohledu. Zatimco GLABY jsou hlavné o FeSeni potizi, a také o implementaci komplexnéjsich scénard, diky kterym
védomosti z bézného kurzu "zapadnou do sebe”. Ani certifikacni zkousky Microsoft a EC-Council nezkousi praktickou
stranku véci, nase GLABY jsou celosvétové vyjimecnou prileZitosti!

Ke kurzu GLAB nedostanete postup reseni, ale lektor, ktery je celou dobu cvi¢eni Gcasten, ma pravo vam celkem 3x
napovédét. Po skonceni vam lektor v kratkosti zdGvodni vase $patné FeSeni, pripadné s nim mdzete probrat dalsi detaily.

Co vas na kurzu nau¢ime
VyzkouSite si samostatné reSit problémy, o kterych se na kurzech pouze mluvi

UZijete si napéti, adrenalin a praci pod ¢asovym presem, mizete si zasoutézit si s kolegy

DokaZete si, ze na to mate a Ze to umite

UkaZete svoje schopnosti i svému okoli, protoZe po absolvovani alespon 70% Gkold dostanete prestizni certifikat, ktery to
jasné dokazuje

Dozvite se, co je$té neznate a kde mate mezery pro dalsi studium, lektor vdm kratce zd@vodni netspéchy, pripadné po

skonceni prodiskutujete detaily
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GLAB mizete diky standardni "garanci védomosti" navstivit dvakrat, bez ohledu na to, jak Uspésni budete

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Dobré znalost technologii TCP/IP a DNS

Metody vyuky

Vlastni samostatna cvi¢eni na virtualnich pocitacich na platformé Hyper-V podle zadani Ukold

Lektor ma pravo vam béhem kurzu celkem 3x napovédét, nikoliv vSak kompletni FeSeni daného ukolu
Studijni materialy

Autorizované GOPAS zadani Ukold podle GLAB kurzu, v elektronické, nebo tisténé formé

Témata cviéeni a Ukol(, ktera se vyskytuji bud'na GLAB007 nebo GLAB008
Rekognoskace sité postavené na Windows Active Directory

Seznamy Uctd a vyhledani zranitelnosti a cild Utoku
Obchéazeni Secure Boot a Credential Guard (Device Guard)
Vypnuti Credential Guard (Device Guard)

Metody SSO (single-sign-on) injection

VyuZiti script injection

Offline Utok na operacni systém

Offline Utok na BitLocker

Reinstalacni Gtok na BitLocker

Utok na virtualni server z pozice spravce Hyper-V virtualizaci
Software keylogger pod obycejnym uZzivatelem

Vyuziti stejnych hesel réznych Gctd

Hesla servisnich Gctd, 1S a naplanovanych Uloh

Lateralni pohyb prostiedim Windows podnikové sité
Obchézeni UAC (User Account Control)

Utoky pass-the-hash a pass-the-ticket

UloZena hesla Windows

Ziskavani hesel z KeePass a dalsich trezorl na hesla
Skryvani Gto¢nych skriptd a skodlivého kédu obecné

Zneuziti Kerberos delegation a Kerberos delegation with protocol transition
KradeZ certifikacni autority

Ziskani forest admin opravnéni z podfizené domény

Pristup k podnikovym emailovym schrankdm sluzby Office365
ZneuZiti Spatného pouziti RDP pfistupl spravct

Injekce kddu do sluzeb a webovych aplikaci

ZneuZiti G¢tu spravee AD FS (Active Directory Federation Services, ADFS] pro pristup do Office365 a Azure

Socialni inZenyrstvi a vyuziti fake-GUI
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Kradeze software certifikatd uZivatell a pocitacd k ziskani pristupu
Ziskavani sifrovacich kli¢d databazim SQL Serveru

Obchéazeni MFA [multi-factor authentication) technologif
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