Windows Server - Enterprise PKI Deployment

Kéd kurzu: GOC173

Pétidenni kurz sezndmi posluchace se vSemi principy a technikami planovani, nasazeni, spravy a feseni potizi s PKI na
platformé Windows. V Gvodu kurzu se zopakuji principy kryptografie vefejnych kli¢d a dalSich algoritmi a technologif,
aby Gcastnici byli schopni pléanovat nasazeni algortma jako je RSA, SHA-1, SHA2 (SHA-256, SHA-384 a SHA-512), AES, 3-
DES, DH, EC-DSA, EC-DH, DSA, MD5 a dal3ich - nejen z pohledu bezpecnosti, ale také s ddrazem na kompatibilitu v
dirokém rozsahu systéma od Windows 2000, pres XP, 2003, 7 a 2008 R2 aZ po Windows 10 a Windows 2019. Jednim z cild
je seznamit Ucastniky s pozadavky na Suite-B kryptografii. Po zbytek kurzu se Ucastnici nauci naplédnovat a nasadit
hierarchii certifikacnich autorit pomoci sluzby AD CS a definovat certifikaéni politiky (certificate templates) pro rizné
aplikace od SSL/TLS, pres digital a code signing, secure email a S/MIME aZ po prihladovani klientskymi certifikaty a
Cipovymi kartami pro Kerberos PKINIT. V pribéhu celého kurzu se probira Zivotni cyklus certifikatd a jejich kli¢d,
zalohovani klicd i certifikadnich autorit a Fedeni potiZi pfi vydavani ruénim i automatickém (autoenrollment]. Vichni
lektoFi kurzu jsou certifikovani na nejvy$si moZznou technologickou Uroveri v této oblasti MCM:Directory a/nebo
MCSM:Directory.
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Pro koho je kurz urcen

Jedné se o pokrocilé Skoleni pro zajemce o principy, planovani, nasazeni a spravu, sledovani a dlouhodobou Udrzbu PKI
postaveného nad Windows platformou.
Kurz obsahuje kompletni tématiku AD od verzi Windows 2000 az po Windows 2019.

Co vas na kurzu nauc¢ime

Zopakujeme zakladni principy kryptografie symetrické i vefejnych kli¢d a do detailu probere rozdily mezi jednotlivymi
algoritmy

Porovndme dnesni bézné hedovaci algoritmy jako je MD4, MD5, SHA-1 a SHA2 (SHA-256, SHA-384, SHA-512) a ddme je
do vztahu s algoritmy Sifrovacimi

Budeme porovnavat silu jednotlivych kombinaci algoritma a kryptografickych systému

Do detailu popiseme (neJpodporu jednotlivych algoritmd v operacnich systémech a aplikacich od Windows 2000 po
Windows 8 a Windows 2012

Porozumite SSL a TLS protokoldm a jejich kompatibilité a podpofe na Windows operacnich systémech

Probereme viechna pole, kterd viibec mdZete spatfit uvniti digitalnich certifikatd
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Naucite se nainstalovat podnikové PKI postaveni nad Active Directory a Windows 2012

Budete schopni definovat bezpecné a udrZovatelné certifikacni politiky a uvédomite si, jaké jsou moZnosti a podminky
Zivotniho cyklu certifikatd

Zvladnete procesy souvisejici se zalohovanim, cestovanim a obnovou privatnich kli¢d

Pochopite, jak je tfeba udrZovat a nastavit Zivotni cyklus certifikacnich autorit, zvladnete hladce jejich obnovy a
prodluzovani i likvidaci

Vytvorite spolehlivou infrastrukturu pro ovéreni platnosti a zneplatnéni certifikatd pomoci CRL i OCSP

Naucite se planovat nasazeni PKI v malych i rozlehlych podnikovych sitich

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy

Dobra znalost Active Directory a Group Policy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu
Opakovani kryptografie

HesSe, symetricka kryptografie a kryptografie asymetricka

Verejné a privatni klice, digitalni podpis, ¢asova razitka

MD4 vs. MD5 vs. SHA-1 vs. SHA-2

RSA, DSA, ECDSA, DH, ECDH, AES, DES, 3DES, SuiteB

Porovnani bezpecnosti na zakladé délky klicd a bitovych sil algoritm
Comparable Algorithm Strength

Podpora algoritmd a jejich kompatibilita ve Windows

CSP a CNG poskytovatelé a knihovny, podpora v aplikacich

Funkce SSL a TLS, algorithm suites a podpora pres verze Windows
Certifikaty, zakladni a rozsirena pole

SAN, EKU, Subject, Issuer, Serial Number, Thumbprint, AIA, CDP
Certifikacni autority, stromy a certificate chain, verze autorit

Davéryhodné autority, automatické instalace a stahovani

Planovani certifikacni autority, vefejné autority vs. soukromé podnikové CA
Predpoklady pro instalaci AD CS certifikacni autority

Instalace offline root CA a issuing subordinate CA

Integrace AD CS a Active Directory

Separace roli spravcl autority a certifikatl

Certifikacni politiky a jejich Zivotni cyklus, certificate templates (v1, v2, v3)
Parametry Sablon certifikatd, issuance policies a renewal policies, registraéni autority (RA)
Pozadavky na aplikacni certifikaty servert SSL/TLS, RDS/TS, DC, LDAPS, SQL, System Center, Reporting Services,
Exchange, SharePoint, UAG

Pozadavky na aplikacni ceritifkaty klientd a IPSec, prihlasovani k SSL/TLS, Kerberos PKINIT a Cipové karty, EFS
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Sifrovani a digitalni podpis mailu, soubord, dokumentd a skriptd

Zneplatnéni certifikatd, CRL a OSCP

Planovani a nasazeni CRL a OCSP distribu¢nich bodd

Zivotni cyklus certifikat(i a jejich privatnich kli¢(, obnova a prodlouzeni, ulozenf kli¢t, zalohovani kli¢d a jejich roaming
Zivotni cyklus certifika&nich autorit, jejich prodlouzeni a zneplatnéni

Planovani hierarchie certifikacnich autorit

Zalohovani, obnova, reSeni potizi, odstranéni, migrace a upgrade AD CS

Priprava k certifikacnim zkouskam
U certifikacnich zkousek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficidlnim MOC kurzu nutnou

podminkou pro sloZzeni zkousky.

Oficialni kurzy MOC spolecnosti Microsoft i nase vlastni kurzy GOC jsou vhodnou soucdsti pfipravy na certifikaéni
zkousky firmy Microsoft jako jsou MTA, MCP, MCSA, MCSE nebo MCM.

Primarnim cilem kurzu ovdem neni piimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem.

MOC kurzy obvykle pokryvaji témér vSechny oblasti poZadované u odpovidajicich certifikacnich zkouSek. Jejich probrani
na kurzu ale nebyva dan vzdy presné stejny Cas a ddraz, jako vyZaduje certifikacni zkouska.

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit napiiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software.
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