UNIX/Linux - bezpecnost dat, bezpecna komunikace,

sifrovani

Kéd kurzu: UNIXB2

Kurz je uréen pro spravce sitovych serverd, ktefi potiebuji zabezpedit jak data na serveru server, tak komunikaci se
serverem. Ucastnici se seznami se zaklady Sifrovani v oblasti pocitacové bezpecnosti. Dale se naudi prakticky pouzivat
systémy PGP (GnuPG]), SSL/TLS, DM-Crypt, atd.

Praha 1 4 500 K¢ 0
Brno 1 4 500 K¢ 0
Bratislava 1 200 € 0

Uvedené ceny jsou bez DPH.

Terminy kurzu

09.03.2026 1 4500 K¢ Prezencni CZ/SK GOPAS Praha
30.04.2026 1 200 € Prezencni CZ/SK GOPAS Bratislava
16.06.2026 1 4500 K¢ Prezencni CZ/SK GOPAS Praha

-0 13.07.2026 1 4 500 K¢ Online CZ/SK Online

‘O 13.07.2026 1 200 € Online CZ/SK Online

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen

Kurz je uréen pro spravce siti a sitovych serverl s 0S UNIX, ktefi se chtéji naudit zabezpecit komunikaci téchto serverd
se svym okolim.

Co Vas naucime

Ucastnici kurzu se naudi zakladnim principtm kryptologie a Sifrovani v prostiedi po¢itacové bezpednosti. Dale se nauéi
prakticky implementovat systémy PGP (GnuPG), SSL, atd.

PoZadované vstupni znalosti
Dobra znalost 0OS UNIX.

Studijni materialy
Studijni material GOPAS, a.s.

Osnova kurzu

Zakladni principy, metody a aplikace kryptologie
- Prehled a uZiti béznych kryptologickych algoritmd - HASH funkce, symetrické/konvencni a asymetrické metody
- HASH funkce, prehled vlastnosti a pouZiti (MDx, SHAX, atd.)
- Symetrické metody, piehled vlastnosti a princip fungovani téchto algoritma, pouziti (DES, 3DES,AES, atd.)
- Asymetrické metody, prehled vlastnosti a princip fungovani téchto algoritma, pouziti (DH, RSA, DSA, atd.)
- Nékteré vybrané aplikace, digitalni podpis, vztahy davéry - certifikaty, atd.

Praktické aplikace kryptologie
- Systém PGP (GnuPG), pouZziti
- Systém SSL/TLS, imlementace OpenSSL
- Préace s klic¢i a certifikaty
- Program Stunnel
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- Sifrované disky pomoci CryptoLoop a DMCrypt
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