Al Tactical Skills: Drone Hacking & Defense Level 1

Kéd kurzu: AIDEH

Tento 5-denni intenzivni kurz vas vybavi klicovymi dovednostmi pro sestaveni, hackovani a obranu drond a bezpilotnich
prostfedkd. Naudite se orientovat v nejmodernéjdich dronech a souvisejicich technologiich, identifikovat zranitelnosti a
zavadét bezpecnostni opatfeni na ochranu pred kybernetickymi hrozbami. Diky praktickému vycviku budete pracovat se
skute¢nym hardwarem a softwarem, véetné dron0, systém( Raspberry Pi a cvi¢ného cloudového prostiedi. Na konci
kurzu budete schopni zabezpedit, hacknout i branit bezpilotni letouny (UAV] a robotické systémy pohanéné umélou
inteligenci v sou¢asném dynamickém prostiedi kybernetické bezpecnosti

Praha 5 59 500 K¢ 50
Brno 5 59 500 K¢ 50
Bratislava 5 2380 € 50

Uvedené ceny jsou bez DPH.

Terminy kurzu

30.03.2026 5 2380 € Prezendni EN GOPAS Bratislava
-:C:I- 31.08.2026 5 59 500 K¢ Prezencni EN GOPAS Praha

Uvedené ceny jsou bez DPH.
Kurz Al Tactical Skills: Drone Hacking &Defense prindSime ve spolupréaci se Cyber2 Labs, globalni spolecnosti
specializovanou na prakticky vycvik a kyberbezpecnostni feSeni v praxi.

Pro koho je kurz urcen

Tento kurz je idealni pro vechny, ktefi se chtéji rozvijet v oblasti Al robotiky, zabezpeceni drond a kybernetické obrany.
Na své si pfijdou operatofi dron(, inZenyri kyberbezpecénosti, robotiky a specialisté digitalni forenziky. Kurz poskytuje

z&kladni dovednosti v oblasti provozu dron(, identifikace bezpecnostnich zranitelnosti, hackovani a obrany a pfipravuje

Gcastniky na boj s novymi kybernetickymi hrozbami v rychle se rozvijejicim odvétvi drond.
- InZenyri/ analytici kybernetické bezpecnosti
- Sprévci siti a systémovi administratofi
- InZenyfi a vyvojari dronl a robotiky
- Operatofi dronl
- VysSetrovatelé digitalni forenzni analyzy
- Penetradni testefi
- Pracovnici v oblasti cloud computing
- Manazefi projektl v cloudu
- Podpora provozu se zajmem o kariérni postup
Studijni materialy
Kazdy Ucastnik obdrzi mini-dron a také émeésicni pristup k Premier Private Lab-Range
Kazdy Ucastnik obdrzi:
- Minidron s ovladacem

- Hacking Toolkit (sami sestavite béhem kurzu)
- Exkluzivni pFistup ke cvi¢enim Premier Private Lab-Range na 6 mésict
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Osnova kurzu

Uvod do drond a jejich komponent

Zakladni principy provozu drond a ovladacich systémd

Protokoly komunikace drond a jejich zranitelnosti

Zabezpeceni bezdratovych siti a ochrana dat drond

Bezpecnost hardwaru drond a techniky hackingu

Identifikace a vyuzivani zranitelnosti firmwaru drond

Fyzicka bezpecnost drond a zabezpeceni proti neopravnéné manipulaci

Pravni a etickad posuzovani hackovani drond

Pripadové studie a pfiklady hackovani drond

Nejlepsi postupy pro zabezpeceni drond a ochranu proti kybernetickym Gtokdm
Zabezpeceni dronl prred kybernetickymi hrozbami pomoci $ifrovani a dalSich technologii
Protiopatfeni a obranné strategie proti drondm

Integrace zabezpeceni dron( do Sirdich kybernetickych ramcd

Budouci trendy a vyvoj v kybernetické bezpecnosti a hackovani drond

Operaéni systémy dronl a jejich bezpednostni rizika

Analyza letovych dat a telemetrie drond

Zachytavani a dekddovani radiovych signald drond

Autentizace a autorizace v systémech dron(

Zabezpecleni UloZist a pfenosu dat drond

Skoleni pilotd a operatort dronl v nejlepéich postupech kybernetické bezpe¢nosti
Zajisténi soukromi a bezpecnosti v sluzbach vefejného sektoru zaloZzenych na dronech

Volitelné: prineste si svij vlastni dron / sestavte ho s nami
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