Teorie siti a TCP/IP - pokrocilé sitové a bezdratové

technologie

Kéd kurzu: GOC186

Na tomto pokrocilém sitovém kurzu se studenti nauci implementovat vSechny soucasti potfebné pro zajisténi stabilni,
efektivni a bezpecné pocitacové sité. Naudi se nasazovat stabilni a skuteéné nepristrelné bezdratové sité autentizované
pomoci certifikatd, RADIUS server pro zabezpeceni bezdratovych siti i switchd, spravné implementovat VLANy na
switchich a zajistit jejich dynamické pFidélovani pomoci RADIUS serveru. UkaZzeme si moZnosti fizeni piistupu klientd do
sitové infrastruktury prostrednictvim Group Policy. Dale si vysvétlime spravné nastaveni Spannin-Tree-Protokolu a jeho
variant, poznate optimalizaci propustnosti pomoci agregace portl a seznamite se s fedenim pro optimalizaci sitové
komunikace pomoci QoS. Nakonec si také ukazeme protokol SNMP a dalsi prostfedky, které zde implementujeme v
monitorovacich programech bézné pouzivanych v dohledovém centru tak, abyste védéli, ktera ¢ast vasi sité potrebuje
dalsi optimalizaci ¢i udrzbu.
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Pro koho je kurz urcen

Kurz je urcen pro IT specialisty, ktefi znaji TCP/IP protokol rozsahu predchoziho kurzu a ktefi budou zavadét, planovat a
resit sitovou infrastrukturu - managovatelné switche, WiFi access pointy, RADIUS server, VPN pristup pro zaméstnance
z domova Ci z terénu, ale prozatim maji s témito prvky jen omezené zkusenosti.

Co vas na kurzu nau¢ime
Planovat a implementovat bezdratové sité

Spravovat RADIUS server pro hlidani pristupu v siti

Optimalizovat switche

RozSifovat pristup do podnikové sité pro zaméstnance mimo pracovisté prostfednictvim VPN
Monitorovat zatéz sitovych prvkl a predchazet pretizeni sité

Vyuzivat moZnosti centralnich nastaveni v Group Policy

Predpokladané vstupni znalosti

Znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy

Dobra znalost technologii TCP/IP a DNS
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Osnova kurzu
WiFi sité
- Frekvence pro prenos bezdratovych siti
- Ukéazka spektralni analyzy
- Typy antén a jejich aplikace dle pozic klientl/AP
- Fresnelova zéna
- Prehled norem 802.11
- Prenosové technologie, kddovani, dosah, interference
- Datové, kontrolni a management rémce
- PrFistupova zarizeni, opakovace, mosty
- Budovani jednoduchych siti
- RozSifovani jednoduchych siti
- Spréava rozsahlych siti a roaming, LightWeight AP, Wireless Controller Switch
Radius server
- Davody nasazeni - bezpeénost, dynamické pridélovani pristupu
- Sprava politik
- Implementace certifikatd
- Hlidani pFistupu k switchm a bezdratovym sitim pomoci bezpeénostnich skupin v Active Directory
- Implementace ovérovani sitovych klientl prostiednictvim Group Policy
Virtual LANs / Virtualni lokalni sité
- Ddvody nasazeni - bezpec¢nost, oblasti vdesmérového vysilani
- Principy VLANs
- 802.1q frame tagging
- Propojeni VLAN
- Prepinanina 3. vrstvé
Spanning Tree Protocol
- Regeni smycek v siti
- Volba Root switche
- Princip uzavirani cest
- Optimalizace protokolu pro prenosy dat riznych VLAN
- Rychla konvergence pomoci RPVST
- Agregace portd
- Principy agregovani portd
- Protokoly pro agregovani portt
Multicasting / Skupinové vysilani
- Principy skupinového vysilani
- Podpora na Urovni prepinani 2. vrstvy
- Skupinové vysilani protokolu IP
- Skupinové adresovani
- Spréva skupin: protokol IGMP
- Routovani skupinového vysilani
- Aplikace multicastingu
Virtual Private Networks
- Typy VPN reseni
- Implementace VPN server na Microsoft Windows platformé
- Centralni nastavovani VPN pfistupu
- Centralni sledovani vyuzivani VPN pfistupu
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Quality of Services / Zajisténi kvality sluzeb
- PoZadavky na QoS
- Principy zajisténi QoS
- Implementace QoS
- QoS priorita/DiffServ
- NBAR, klasifikace a znac¢kovani
- Queuing, LLQ
- WRED
Network Management / Spréava siti
- Vyvoj protokold SNMP
- Databaze MIB
- Ukazka implementace dohledu sité pomoci Nagios / Paessler

Priprava k certifikac¢nim zkouskam

U certifikacnich zkousek Microsoft plati, ze kromé certifikaci MCM, neni G¢ast na oficidlnim MOC kurzu nutnou
podminkou pro sloZeni zkousky.

Oficialni kurzy MOC spolec¢nosti Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni
zkousky Microsoft, jako jsou MTA, MCP, MCSA, MCSE nebo MCM.

Primarnim cilem kurzu ovéem neni pfimo pFiprava na certifikaéni zkous$ky, ale zvladnuti teoretickych principQ a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem.

MOC kurzy obvykle pokryvaji témér vSechny oblasti pozadované u odpovidajicich certifikacnich zkouSek. Jejich probrani
na kurzu ale nebyva dan vzdy presné stejny ¢as a dlraz, jako vyZaduje certifikacni zkougka.

Jako dalsi pripravu k certifikaénim zkouskdm lze vyuZit napfiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software.
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