Bezpecnost na smérovacich

Kéd kurzu: S1

Kurz je urcen pro sitové administratory a bezpecnostni techniky. Po absolvovani kurzu bude Ucastnik obezndmen s
problematikou sitové bezpecnosti a implementaci na smérovacich.

Praha 3 23 100 K¢ 0
Brno 3 23 100 K¢ 0
Bratislava 3 960 € 0

Uvedené ceny jsou bez DPH.

Terminy kurzu

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen
Kurz je urcen pro sitové administratory a bezpecnostni techniky.

Co Vas naucime
Po absolvovani kurzu bude Ucastnik obezndmen s problematikou sitové bezpecnosti a implementaci na smérovacich

Cisco Systems.

Pozadované vstupni znalosti
Znalosti v oblasti Internetworkingu, TCP/IP a zékladni konfigurace Cisco smérovacl v rozsahu skoleni AO/ICND1 a

A1/ICND2.

Studijni materialy
Ucastnici obdri kopii predvadénych prezentaci.

Osnova kurzu

- Bezpe&nostni hrozby a politika (Paketové sniffery, Utoky na hesla, DoS, Man-in-the-middle Gtoky, Utoky na
aplika¢ni vrstvu, Zneuziti trustu, Tréjské koné, Definice bezpecnostni politiky)

- Zakladni zabezpecleni Cisco smérovacl (Nastaveni hesel, vypnuti nepotiebnych sluZeb, filtrovani provozu,
autentizace smérovacich zaznam)

- Filtrovani paketd, 10S Firewall (Standardni ACL, Rozsifeny ACL, Reflexivni ACL, CBAC])

- Network Address Translation (NAT - zakladni pojmy, Staticky NAT, Dynamicky NAT, PAT, Rozlozeni zatéze)

- 10S Intrusion Detection System (Typy vzorkd, Reakce na Utoky)

- AAA (Autentizace, Autorizace, Accounting, TACACS+, Radius)

- Autentizaéni proxy (Autentizace pomoci http)

- Enkrypce, IPSec (Sifrovani na réiznych vrstvach, Druhy &ifrovani, Certifikaty, Digitalni podpis, IPSec VPN)
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