Certified Network Defender version 3

Kéd kurzu: CNDv3

V tomto gkoleni Certified Network Defender (CND) v3 se pFipravi§ na sloZeni zkoudky EC-Council CND a naudis se
taktické dovednosti potfebné k ndvrhu a spravé zabezpecené sité. Ziskas pevné porozumeéni obranné bezpecnosti a
praktické schopnosti pro zvladnuti véech typl network defense. Naudis se, jak zajistit bezpe¢nost dat, spravné
konfigurovat sitové technologie a instalovat ochranny software pro zvyéeni dvérnosti, integrity a dostupnosti.Skolenf
EC-Council Certified Network Defender (CND) je komplexni program navrzeny tak, aby poskytl IT profesionaldm
dovednosti a znalosti potiebné k efektivni ochrané, detekci a reakci na bezpecnostni hrozby v siti. Kurz se zaméruje na
nejnovéji nastroje a techniky pro obranu sité a klade diraz na komplexni a proaktivni pFistup k zajisténi bezpecnosti
modernich sitovych prostredi.

Praha 5 55 000 K¢ 75
Brno 5 55 000 K¢ 75
Bratislava 5 2200 € 75

Uvedené ceny jsou bez DPH.

Terminy kurzu

Uvedené ceny jsou bez DPH.

Pro koho je kurz urcen
Kurz je velmi vhodny pro spravce bezpecnosti pocitacovych siti, systémové administratory, absolventy kurzl etického

hackingu, jako jsou GOC3 - Eticky hacking v praxi a CEH - Certified Ethical Hacker, a pro kazdého, kdo hleda Gc¢innou
obranu proti jak etickému, tak neetickému hackingu.

Co vas naucime
Béhem pouhych péti dnll se naudi$ pouZivat nastroje, technologie a techniky potiebné k obrané a posileni své sité proti

nové generaci hackerd. Ziskas také cenné dovednosti, naptiklad jak:
- Vytvaret zasady a postupy pro zabezpeceni sité
- Nastavovat zabezpeceni mobilnich a loT zafizeni
- Urcovat a spravovat zabezpeceni cloudovych a bezdratovych siti

PozZadované vstupni znalosti
Doporuéujeme predem absolvovat kurz CompTIA Security+. Pevné znalosti spravy operacnich systém( a znalost sitovych

protokold na Urovni kurzd GOC2 a GOC3 jsou povinnym poZadavkem.

Osnova kurzu
- Modul 1: Utoky na sit a strategie obrany
- Modul 2: Administrativni zabezpeceni sité
- Modul 3: Technické zabezpeceni sité
- Modul 4: Zabezpeceni okrajl sité (Network Perimeter Security)
- Modul 5: Zabezpeceni koncovych zafizeni - Windows systémy
- Modul 6: Zabezpeceni koncovych zafizeni - Linux zafizeni
- Modul 7: Zabezpeceni koncovych zafizeni - mobilni zafizeni
- Modul 8: Zabezpeceni koncovych zarizeni - loT zarizeni
- Modul 9: Administrativni zabezpeceni aplikaci
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- Modul 10: Bezpecnost dat

- Modul 11: Zabezpeceni virtualnich siti v podniku

- Modul 12: Zabezpeceni cloudovych siti v podniku

- Modul 13: Zabezpeceni bezdratovych siti v podniku

- Modul 14: Monitorovani a analyza sitového provozu

- Modul 15: Monitorovani a analyza sitovych logt

- Modul 16: Reakce na incidenty a forenzni vySetfovani

- Modul 17: Zajisténi kontinuity provozu a obnova po havarii

- Modul 18: Predikce rizik s vyuZitim Fizeni rizik

- Modul 19: Hodnoceni hrozeb pomoci analyzy Utokové plochy
- Modul 20: Predikce hrozeb s vyuzitim Cyber Threat Intelligence
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