Teorie siti - zaklady a bezpecnost webovych technologii

Kéd kurzu: GOC217

Dvoudenni kurz seznamuje Ucastniky detailné s fungovanim HTTP a HTTPS a proxy serverd a jejich farem, zb&zné
fungovani TLS (SSL) protokold zvlasté nutnym vlastnostem certifikatd, probird zbézné i zdklady HTML a JavaScript,
detailné se vénuje principlm cookies, a dalsim metoddm uchovavani stavu, metoddm webového ovérovani jako jsou
Basic, Windows, nebo forms-based (FBAJ, OAuth, SAML-P a WS-Federation, captcha, vicefaktorové ovérovani (MFA).
Velky dlraz je kladen na schopnost Fedeni potizi a zakladdm pouziti vyvojarskych nastrojd jako je Developer Toolbar
(F12) nebo Fiddler.

Pro koho je kurz urcen

Kurz je uréen spravclm i vyvojardm zacinajicim pracovat s webem a jeho servery, protokoly HTTP a HTTPS, a pfinasim
jim porozuméni s tim souvisejicich technologii tak, aby uméli védéli, co se jim déje pod rukama.

Predpokladané vstupni znalosti

Znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy
Dobré znalost technologii TCP/IP a DNS

Osnova kurzu
Prehled webovych technologif

Protokol HTTP a jeho zabezpeceni Sifrovanim HTTPS pomoci TLS

Zakladni hlavicky HTTP protokolu

Webové proxy servery a aplikacni HTTP firewally

Rozpoznavani prohlizecd, jazyk(, IP adres klientd apod.

Fungovani webovych serverd se statickym obsahem

Aplikacni webové servery s dynamickym obsahem ASP.NET, Java, ASP, PHP apod.
Principy a zéklady JavaScript dynamického obsahu ve webovych strankach na klientech
GET, POST, HEAD poZadavky a jejich rozdily, odesilani formulart (post-back]

Chybové stavy, presmérovani klientd

Session a persistent cookies, jejich bezpecnost a dalSi vlastnosti

Same-origin policy jednotlivych elementd webovych stranek (obrazek, script, cookie, iframe)
Uvod do first-party a third-party cookies, jejich blokovani a ochrana osobnich Gdajti (GDPR)
Forms-based (cookie-based) ovéiovani do webovych aplikaci a jeho obvykld implementace
Sledovani a Feseni potizi s HTTP komunikaci pomoci Fiddler proxy

Vyvojarské nastroje integrované v prohlizecich

Dal8i HTTP ovérovaci metody pro pfihladovani uzivatell (basic, windows)

Bezpecénostni a dalsi dalezité parametry TLS certifikatd a Sifrovani komunikace
Fungovani, principy a verze a moznosti nastaveni TLS protokolu ve Windows a prohlizecich
Zakladni principy bezpec¢nosti webovych aplikaci a jejich vyvoje

Moderni bezpecnostni technologie jako HSTS, X-Frame-Options apod.

Predstava o webovych Utocich jako je XSS a CSRF/XSRF

Priprava k certifikacnim zkouskam
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U certifikacnich zkousek Microsoft plati, ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou
podminkou pro slozeni zkousky

Oficidlni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pripravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovéem neni pfimo pfiprava na certifika¢ni zkousky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, poZadované u odpovidajicich certifikacnich zkousek. Jejich probrani
na kurzu ale nebyva dan vzdy presné stejny Cas a dlraz, jako vyZaduje certifika¢ni zkouska

Jako dalsi piipravu k certifikadnim zkouskam lze vyuzit napfiklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test software
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