Microsoft 365 - Azure Active Directory pro spravce

Active Directory

Kéd kurzu: GOC218

Ctyrdenni kurz je uréen pro véechny spravce Active Directory Domain Services (AD DS) a Federation Services (AD FS) na
Windows Serveru, které zajima, jak funguje cloudové Active Directory. Kurz do hloubky pokryva problematiku nasazeni
Azure Active Directory (AAD), jeho provazani s existujicim Active Directory a integraci s aplikacemi tietich stran, véetné
AAD Application Proxy. Nemaly prostor je vénovan také spravnému zabezpeceni Azure Active Directory a potazmo Active
Directory, véetné fizenf pfistupl, auditovani a vicefazové autentizace (MFA). Diraz je kladen také na moZnosti
automatizace a auditovani pomoci PowerShellu. Na rozdil od oficidlnich kurzd s Sirokym zabérem se opravdu jedné o
deep-dive kurz.

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Znalost technologie Active Directory Domain Services [AD) na administratorské trovni
Metody vyuky

Odborny vyklad s praktickymi ukazkami, samostatnd cvi¢eni na virtualnich pocitacich na platformé Hyper-V a Azure
Samostatna prakticka cviceni zabiraji obvykle alespon tretinu ¢asu straveného na kurzu

Studijni materialy

Vlastni studentské materialy firmy GOPAS v elektronické, nebo tisténé formé

Osnova kurzu

Spréva uZivatelskych G¢td a skupin
Zabezpeceni Azure AD

Vicefazové autentizace

Bezheslova autentizace, FIDO2, Windows Hello
Spréva pocitacd a mobilnich zafizeni

Hybridni identita

Synchronizace G¢td pomoci Azure AD Connect
Synchronizace hesl hesel

Pass-through authentication

Seamless S50

Federace pomoci Active Directory Federation Services
Samoobsluzny reset hesel (SSPR)

AAD lIdentity Protection

AAD Privileged Identity Management (PIM)
AAD Password Protection

Poskytovatelé identity tretich stran, SAML, OpenlID Connect
Registrace aplikaci

Azure AD Application Proxy

Azure AD Domain Services

Azure PowerShell

Integrace s Azure, Office 365 a Intune

Licencovani, Azure AD Premium
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Priprava k certifikacnim zkouskam
U certifikacnich zkousek Microsoft plati, ze kromé certifikaci MCM, neni Gcast na oficidlnim MOC kurzu nutnou

podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni piimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vzdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit napiiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software
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