Microsoft 365 - bezpecnost hybridniho prostredi

Kéd kurzu: GOC215

Pétidenni kurz se zaméruje na porozuméni bezpecnostni strategie a praktickou demonstraci jednotlivych
bezpecnostnich technologii uréenych pro Microsoft hybridnich prostiedi (prostfedi s vlastni infrastrukturou a
Microsoft365 cloudovymi sluzbami). Ve vysokém tempu a detailné probereme principy chovani identit v hybridnim

prostredi, jednotlivé bezpe¢nostni technologie Microsoft365 a jejich aplikaci v oblasti ochrany uZivateld a citlivych dat,
roz$ireni bezpecnosti lokalniho AD, pokrocilé detekce hrozeb a externich pristupl. Na zavér se podivame na moznosti
integrace Azure MFA pro nade NPS servery, jak zamezit pfistup k aplikacim a citlivym datdm pro neschvalend zafizeni a
jak mGzeme publikovat intranetové aplikace bezpec¢né pro uzivatele na home office.

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu

Attack vectors, security strategie pro Microsoft hybridni prostiredi

Perimeter vs. Zero trust pristup

Azure AD vs ActiveDirectory - struktura, autentizace, objekty, tokeny

AzureAD Connect a jeho mody nasazeni

Ochrana hybridni identity: MFA, SSO, conditional access, Windows Hello for business - jak zajistit ochranu Gctd a
zaroven dosahnout zjednoduseni prihlaSovaciho procesu pro uZivatele

RBAC, PIM v hybridnim prostfedi, Identity protection

Prace s externimi identitami

Politiky hesel, pokrocild ochrana hesel prostfednictvim Password protection a smart lockout

Zarizeni v hybridnim prostiedi - rozdily mezi stavy AzureAd registered, DomainJoined only, AzureAD Joined a
HybridAzureADJoined

Uvod do Intune - device compliance, security profily

Pokrocilé zabezpeceni doménovych radi¢d - Microsoft Defender for identity

Microsoft information protection koncept a jednotlivé technologie - ochrana citlivych dokumentd, DLP v M365 a onprem
prostiedi

Obrana proti Gtok@m na uZivatele - Phishing, nebezpecné prilohy

Pokrocila detekce hrozeb EDR/XDR - jakou roli feseni zaujima, detekce anomalii v systému

Azure AD Application Proxy - zpfistupnéni intranet aplikaci uzivateldm z domu

Integrace Azure MFA a NPS serveru

Priprava k certifikacnim zkouskam
U certifikacnich zkouSek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou

podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni pfimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni

si praktickych dovednosti nutnych k efektivni praci s danym produktem
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Microsoft 365 - bezpecnost hybridniho prostredi

MOC kurzy obvykle pokryvaji témér vSechny oblasti, poZadované u odpovidajicich certifikacnich zkousek. Jejich probrani
na kurzu ale nebyva dan vzdy presné stejny Cas a dlraz, jako vyZaduje certifika¢ni zkouska
Jako dalsi piipravu k certifikadnim zkouskam lze vyuzit napfiklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test software
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