Zaklady kybernetické bezpecnosti

Kéd kurzu: SO

Uvod do bezpecnosti informaci. Kurz slouzi k pochopeni Fizeni informacni bezpecnosti a vysvétleni jednotlivych
technickych nastroju.

Pro koho je kurz urcen
Kdokoliv, kdo se v bezpecnosti informaci neorientuje a mél by zajem o obecny prehled.
Je vhodny pro:
- sales a presales role dodavateld, ktefi potfebuji u svych zaméstnancd zvysit povédomi v oblasti bezpec¢nosti
informaci za Ucelem prodeje bezpecnostnich Feseni
- technické role jinych oblasti ICT za Ucelem ziskani zakladniho povédomi o bezpecnosti informaci

- Sirokou verejnost se zadjmem o moderni trendy v bezpecnosti informaci

Co Vas naucime
- Porozuméni pojmim jako ISMS, bezpecnostni politika, hodnocenf aktiv, analyza rizik, plan kontinuity, security
awareness, CSIRT ad.,
- Vysvétleni pFinosu technickych nastrojd jako firewall, IPS, MDM, anti-DDoS, SIEM ad.
- Vysvétleni oblasti jako je 802.1x, BYOD, PAM ad.
- Pochopeni cill bezpec¢nosti informaci a vztahu fizeni bezpeénosti informaci k zajmUm organizace.

PoZadované vstupni znalosti
Z&kladni orientace v ICT prostredi (rozumét pojmdm storage, server, SAN, LAN, PC, notebook, tablet, mobil, tiskarna ...

).

Studijni materialy
Ucastnici obdr¥i kopii predvadénych prezentaci

Osnova kurzu
- Popis a smysl fizeni bezpecnosti informaci
- Zakladni stavebni kameny ISMS
- Procesy a dokumentace
- Ekosystém technickych nastrojd
- Zivotni cyklus pFistupu k bezpecnosti informaci
- Problematika kybernetickych hrozeb
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