NIS2 a Zakon o kybernetické bezpecnosti

Kéd kurzu: GOC240

Dvoudenni kurz seznamuje Ucastniky s technickymi a organizacnimi poZadavky zakona o kybernetické bezpecnosti a
evropské smérnice NIS2

Studijni materialy
Vlastni studentské materialy firmy GOPAS v elektronické, nebo tisténé formé

Osnova kurzu
Soucasna a budouci legislativa NIS, NIS2 a ZKB z technického pohledu

Povinni spravci, provozovatelé a zpracovatelé

Rizenf informacnich aktiv

Analyza hrozeb a fizeni rizik informacni bezpec¢nosti

PoZadovana a vhodna organizacni bezpecnostni opatfenf

Technickéa bezpecnostni opatreni vyzadovana a vhodna

Povinnost sledovani bezpecnostnich udélosti a fizeni incidentd

Hl&Seni bezpecnostnich incidentl

Spoluprace s akreditovanymi CSIRT/CERT/CIRT organizacemi

Témata detailnéji jako jsou dostupnost/integrita/davérnost, ovérovani uzivatell, sprava uctd, sifrovani komunikaci a dat,
zalohovani obnova a zotaveni, personalni bezpecnost, navrh bezpecnych aplikaci a systémd, bezpecény vyvoj, testovani a
obérovani bezpecnosti, zaznamenavani a sledovani udalosti, kryptografické prostredky, fyzicka bezpecnost
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