Microsoft 365 - zaklady zabezpeceni, spravy identit a

souladu

Kéd kurzu: MOC SC-900

Jednodenni Gvodni kurz seznamuje Ucastniky se zdkladnimi principy, terminologii a technologickymi moznostmi
bezpec¢nostnich mechanismd v prostiedi Microsoft 365.

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Osnova kurzu

Zakladni principy bezpecnosti a jeji metodologie

Principy bezpec¢nosti v Microsoft prostiedi, sluzbach a technologiich
Identity a jejich uZivatelské ucty

Zakladni typy sluzZeb a identit v prostiedi Azure AD

MozZnosti ovérovani uzivateld v prostredi Azure AD

MoZnosti Fizeni pristupu k datdm a sluzbam v Azure AD
Ochrana informaci a Fizeni souladu za pomoci Azure AD
Zakladni bezpeCnostni opatfeni Azure AD

MoZnosti Fizeni zdkladnich bezpecnostnich opatiteni v Azure AD
Technologie Azure Sentinel

Ochrana proti hrozbam v Microsoft 365

Ochrana koncovych stanic a zafizeni v Microsoft 365

Soulad a jeho fizeni

Ochrana leZicich a prendSenych informaci v Microsoft 365
Rizika vnitinich Uto¢nikd a jejich minimalizace

MozZnosti eDiscovery a vydavani informaci Uraddm

MoZnosti auditovani pristupu k informacim a sluzbam

MoZnosti omezeni vyuzivani prostiredkd a vykonu v Azure

Priprava k certifikacnim zkouskam
U certifikacnich zkouSek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou

podminkou pro slozeni zkousky

Oficialni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pfipravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovdem neni piimo pFiprava na certifikaéni zkougky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, pozadované u odpovidajicich certifikaénich zkousek. Jejich probrani
na kurzu ale nebyva dan vZdy presné stejny Cas a ddraz, jako vyZaduje certifikaéni zkouska

Jako dalsi pripravu k certifikaénim zkougkdm lze vyuZit naptiklad knihy od MS Press (tzv. Self-paced Training Kit) i

elektronicky self-test software
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