Jak se neztratit v digitalnim svété: OSINT

Kéd kurzu: GOC601

Doba se zménila. My i nase déti zijeme v digitadlnim svété, kde je nyni nutné mit zakladni znalosti informacni bezpecnosti
a umét si nejen informace vyhledavat, ale zejména je umét ovérovat. Kurz .,OSINT pro kazdého™ si klade za cil naucit
Gcastniky zaklady informadni bezpeénosti a uméni si ovérovat informace v rznych Zivotnich situaci.Primarnim cilem
bude naudit kaZzdého Ucastnika vyuZivat OSINT za Gcely ovéfovani informaci. Kvalitnim ovéfovanim si ¢lovék mize nejen
zajistit bezpedngjsi Zivot, ale zejména miize ¢lovéku pomoc pFi rozhodovani. Clovék musi pochopit, Ze informaéni
bezpecnost mu dnes nikdo nezajisti. Tu si musi kazdy z nas zajistit sdm. N&s kurz vam poskytne pevné zéklady k tomu,

Pro koho je kurz urcen

Jelikoz je OSINT jiz nutnosti pro kazdého, je tento kurz je urcen naprosto kazdému. S informacemi pracuje dnes kazdy a
zaroven je kazdy z nds odpovédny za vlastni informacni bezpecnost. Profesionalni OSINT vySetiovatel Pavel Prochorov
(odkaz na bio lektora: https://www.osintinvestigation.cz) vas na kurzu naudi, jak si nastavit vlastni informacni bezpeénost
a jak vyhledavat a zejména ovéfovat informace.

Co Vas naucime
e Pochopeni potencialu OSINTu v dneSnim digitalnim svété

e ZvySeni vlastni informacni bezpecnosti

‘o

e Uméni shéru dat z verejné dostupnych zdrojl
e Legalni techniky a triky ziskavani skrytych digitalnich stop

e Ovérovani skutec¢nosti a informaci

e Ziskani jistoty v rozhodovani

PoZadované vstupni znalosti
Jedné se o zakladni kurz OSINTu pro veejnost, kde je nutné znat pouze zakladni praci s

poitai a vyuziti prohlizee pro navStvovani internetu.

Osnova kurzu
Uvod
- Pochopeni Open Source Intelligence [OSINT)
- Dalsiintelligence discipliny
- Pravni znalosti pro legalni OSINT vySetiovani
- Pochopeni nutnosti ovéfovani informaci a nastaveni spravného mindsetu
Metodologie
- Pochopeni nutnosti metodologie v OSINTu
- Zé&kladni metodologické postupy
- Zakladni metodologické nastroje
Vyhledavace
- Pochopeni potencialu vyhledavacd a jejich vlastnosti
- Znalost vyhod a nevyhod jednotlivych vyhledéavact
- Google hacking
OSINT ovérovani v riiznych usecasech
- Ovérovaniinformaci z médii
- Ovérovani novych uchazec¢l o zaméstnani
- Ovérovani spolecnosti
- Ovérovani nového ¢lovéka ve vasem Zzivoté
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Jak se neztratit v digitalnim svété: OSINT

- Ovérovani dGvéryhodnosti nabizené sluzby ¢i produktu

- OvéFovani emaill

- Ovérovani telefonniho ¢isla

- Detekce fiktivnich profild

- Detekce faleSnych obrazkl/fotografii/dokumentd

- Detekce faleSnych videi

- Detekce podvodnych webd

- Lokalizovani dle fotografii/videi za Gcelem ovéFeni skutecnosti
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