Hacking v praxi |l

Kéd kurzu: GOC32

V tomto jedine¢ném a velmi detailnim hacking kurzu prind&ime prehled Utokd, které jsou pro vétdinu podnikovych siti
nejrizikovéjsi. Kurz vhodné rozsifuje dlouhodobé nejoblibénéjsi ¢asti Skoleni CEH a do vétsich detaill probird ¢ast Gtokd
pomoci malware a systémovych Gtokl.Vysvétlime si, jak ¢asto dochazi k oteviradni podnikové sité na dalku pomoci
malware a trojskych kord a jak lze takovy Utok zneuZit pro kompletni ovladnuti sité bez fyzického pristupu. V ndsledné
¢asti systémovych Utokd si prokdZeme, Ze staré zvyky spravct a chyby ve spravé, na kterych stéle funguje vétsina
podnikd, vedou ke kompletni kompromitaci bez potfeby jakkoli prolamovat pfihlaSovaci Udaje a jak obrovsky usnadni
pristup Gdaje ziskané z paméti a profild uzivateld. Pro provedeni Utokl pouzijeme i faleSna USB zafFizeni, ktera se
naudite vytvaret za béhu a pomoci kterych mdZete ovladnout cizi pocita¢ na dalku a bez védomi uZivateld i spravcd jejich
pocitace pripojit do své sité a odcizit provoz, se kterym maZete i manipulovat. V zavérec¢né ¢asti kurzu se podivame také
do Uvodu hackingu mobilnich platforem, které lze pouzit jako platformu pro provedeni Utoku ale zacilime si i Gtoky proti
mobilnim klientdm, které vedou ke kompromitaci nagich mobilnich zafizeni a dat na nich ulozenych.

Pro koho je kurz urcen
Kurz je urcen pro spravce siti, administratory bezpec¢nost IT, auditordm bezpecnosti a budoucim penetraénim testerlm,

ktefi jsou jiz sezndmeni s obsahem zakladniho kurzu GOC3 a chtéji si prakticky vyzkouset pokrocilejsi hacking techniky a
poznat redlné, na kterych principech funguje napadani a ovladani firemnich systému vzdalené bez nutnosti pfimého
zdsahu do sitového prostiedi, porozumét kli¢ovym problémdm bezpecénosti pocitadovych siti jako je sledovani nagich
aktivit na pocitaci, zplsoby ovladani pocitact na dalku a jejich dopady pro bezpecnost firemnich dat a celého

prostredi. Kurz Vam umozni také pochopit principy Utokd pomoci USB zafizenfi a prakticky se je naudit vyuZivat pro
ziskani kontroly nad vzdalenym pocitacem. Kurz je vhodny pro kazdého, kdo chce do detailu nejen pochopit, ale i
prakticky vyzkouget pokrocilej$i metody Utokd, které zneuZivaji nejbolestivéjsi chyby, kterych se dopousti vétsina
dnednich IT administratord i uZivateld.

Co vas na kurzu nauc¢ime

Tento ojedinély kurz Vas nauci odhalovat a pro Gcely penetracniho testovani vyuzivat nejzavaznéjsi chyby, kvali kterym
lze ovladat firemni prostredich a které realné ohrozuji bezpecnost vétSiny firem. Naucime se zneuzivat chyby, kterych se
dopousti vétsina pracovnikd IT na nejriznéjéich pozicich a pro¢ mohou snadno vést ke ztraté kontroly nad firemni
infrastrukturou béhem systémovych Gtokd. V dalsi ¢asti se naucime jak se vytvari malware pro vzdalené prevzeti
kontroly nad pocitaci, sledovanf aktivit uzivateld, ziskavani uloZenych tajemstvi, skryvani komunikace pri ovladani obéti a
pozndme, zZe bézni uzivatelé IT prakticky nemaji priliS moznost rozpoznat, Ze se stali obéti Utoku spusténi Skodlivého
kodu ve spustitelnych souborech, makrech nebo pristrelem klientské aplikace a nemGZou spravné rozpoznat zdvaznost
dopad Utoku. V dalsi ¢asti kurzu se nauc¢ime Utoky provadét pomoci USB zafizeni, ktera lze zneuZit pro pfimé napadeni
systém( a uvidime, Ze to ani zdaleka neni o USB flash discich, na kterych by mél byt malware a nau¢ime se pfimé
ovladani komunikace nasich USB zafizeni. V dalsi ¢asti kurzu se naucite vytvaret kdd pro ovladani i na mobilnich zarizenf
a moznost kontroly dat na nich. V zavérecné ¢asti se pak vénujeme také problémdam DOS Gtokd, které jsou jednim z
disledkl napadéni nasi infrastruktury stejné tak jako cestou k odstaveni klicové infrastruktury.

Osnova kurzu

Systémové Gtoky aneb deset nejcastéjsich hrichl IT pracovnikd, kvali kterym prichazime o firmu
- Zneuzivani nejCastejSich chyb v administraci ke kompletni kompromitaci sité
- ProC nevinné presmérovani lokalnich zdrojd v RDP mdZe vést k ovladnuti sité
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- RDP MitM a session recording aneb vzdaleny zaznam klavesnice a obrazovky admina
- Chybné pouZzivani identit pro administraci, spusténi Gloh a sluzeb
- Offline Utoky pro ovladnuti domény
- Hesla a vykradani tajemstvi z pocitaci
- ZneuZivani shadowcopy pro vykradani databazi, Active Directory a file servert
- ZneuZivani lokalnich U¢td ve vychozim nastaveni
- Vykradani paméti pocitace
- Vykradani profild a Sifrovacich tajemstvi
- Pass The Hash aneb jak s Gdaji z paméti ovladnout vzdalené systémy a proc neni tieba ldmat hesla
- NTLM Relay aneb jak poloZit zcela vzdalené systémy, kam nikdo nechtél pristupovat jen béhem Gtokd MitM
- Responder a podvrh legitimnich cild aneb jak snadno naldkat obét a zneuZit jeji vychozi nastaveni
- Pass The Ticket aneb vykradani Kerberosu
- Kerb roasting aneb kompromitace u¢td sluzeb
- Golden Ticket prakticky - prastrel celého AD forestu pomoci jediné domény
- DMA utoky aneb jak obejit ochranu BitLocker
Malware a vSe na co jste se bali zeptat aneb jak ovlddnout firmu na dalku a proc je vétSina firem prostfelena zevnitf
- Princip komunikace a proc¢ Gtoky zevnitf vedou
- Jak zneuzit nejCastéjsi cesty spusténi malwaru k infiltraci prostiedi
- MoZnosti ovladani a sledovani obéti
- Skryvani malware - kam se skryt, aby vas nikdo nehledal
- Wmi filtry
- Vyuzivani vice Urovni stream(
- Opomijend nastaveni office
- Skryvaniv registrech
- Sifrovani
- Neobvyklé metody spousténi kddu
- Vyuzivani skrytych kanald a tuneling v jinych protokolech
- Pivoting aneb jak prostoupit z napadeného pocitace dal do nepristupného prostredi
- Automatizace prostupu prostredim
- Infekce obsahu pfi MitM Utocich
- Fileless backdooring
- Asynchronni komunikace
- Skryvani malwaru pomoci Application Compatibility Toolkitu a tvorba shim
USB Hid Utoky aneb jak zneuzit cokoli v USB ke kompletni kompromitaci systému
- Falesné USB flash disky dynamicky ménici svij obsah pro ovladnuti sité
- ZpUsob vytvareni objektd na HID sbérnici
- Ovl&dani pocitacd pomoci HID injection
- ZpUsoby zcizeni sitového provozu a SSL inspekce
- PrihlaSeni k systému bez fyzického pFistupu
- Reverzni SSH tunel pro ovladnuti pocitace
- Kali Nethunter jako penetracni platforma
- P4wnP1 a BashBunny jako prostfedek pro penetracni testovani
MouseJacking a KeyJacking
- ZneuZivani zranitelnych klavesnic a mysi pro ovlddnuti vzdalenych pocitacd
Uvod do Android Hackingu
- Generovani malwaru pro mobilni prostredi

- Prosrelovani slabin na zastaralych systémech
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- Zneuzivani opravnéni aplikaci

- Moznosti sledovani mobilnich zarizeni

DoS attacks
- Flooding cild
- Reflection attacks

- Amplification effect
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