Al Tactical Skills: Hacking & Defense

Kéd kurzu: AIEH

Tento kurz, strukturovany a navrzeny Kevinem Cardwellem (autorem kurzu CPENT pro spole¢nost EC-Council) a
Waynem Burkem (autorem CPTS / CPTE Mile?), je postaven na o¢ekévanych Urovnich Al / ML odbornostiv oboru a
realnych praktickych dovednostech. Cyber2 Labs je prvni spolecnosti, kterd prinasi tento typ budovani dovednosti v
oblasti Al na trh, bez zastaralych zkousek s vybérem z vice moznosti. Obsazné 5denni Skoleni etického hackingu
integruje umélou inteligenci a strojové uceni k vylepdeni stévajicich nastrojd, technik a Gtoénych taktik. V tomto novém
Al-Fizeném prostredi se od bezpecnostnich profesionald ocekava, Ze budou schopni efektivné vyuzivat Al k zlepgeni své
kazdodenni pracovni zatéze.Tento intenzivné prakticky kurz zadjemce naudi, jak stavét, prolomit, opravovat a modifikovat
celou fadu specializovanych hardwarovych zatizeni, kterd hackefi ¢asto pouZivaji k prolomeni systém(. Kurz se
zaméfuje na vyuziti mobilniho hardwaru / softwaru k Gtoku na cile a na hacking sité pomoci dratové, Wi-Fia RF
komunikace. Kazdy student ziska 6mésicni pristup k Premier Private Lab-Range. Cely kurz je veden v anglickém jazyce.

Pro koho je kurz urcen
- Inzenyfi/ analytici kybernetické bezpec¢nosti
- DrZitelé certifikdtu EC Council CEH
- DrZitelé certifikatu OSCP
- Certifikovani profesionalové SecOps
- Certifikovani profesionalové CompTIA
- Spravci siti a systémovi administratori
- Inzenyfi a vyvojari drond a robotiky
- Operéatofi drond
- VySetfovatelé digitalni forenzni analyzy
- Penetracni testeri
- Pracovnici v oblasti cloud computing
- Manazefi projektl v cloudu
- Podpora provozu se zajmem o kariérni postup

Co Vas naucime

- Porozumét zdkladim kybernetické bezpecénosti a etickému hackingu

- Pochopit zakladni koncepty, principy a vyznamy etického uvaZovani v praktikach hackingu

- Identifikace a hodnoceni zranitelnosti sité

- Naucit se Al a strojové uceni k posileni Gtocnych néstrojd, technik a taktik

- Naucit se techniky pro odhaleni, analyzu a vyuziti zranitelnosti v sitich a systémech

- Ovléadat rGzné nastroje a techniky hackingu

- Ziskat praktické zkuSenosti s oblibenymi néstroji a metodologiemi hackingu

- Provadét prizkum a shromaZzdovat informace

- Rozvoj dovednosti v ziskavani informaci o cilech pomoci pasivnich i aktivnich metod prazkumu

- Provadéni skenovani sité a enumerace

- Naudit se pouzivat nastroje pro skenovani a vyCet sitovych zafizeni, sluzeb a otevienych portd k mapovani
potencidlnich Utoénych vektord

- Vyuzivat zranitelnosti systému a sité

- Procvicit vyuzivani identifikovanych zranitelnosti k ziskani neopravnéného pristupu a ovladani systéma a siti

- Implementace technik hackingu webovych aplikaci

- Porozumét béznym zranitelnostem webovych aplikaci jako je SQL injection, XSS a CSRF a naucit se je Gcinné
vyuZivat

- Rozvoj dovednosti v testovani bezpeCnosti bezdratové sité

- Naudit se, jak testovat a zabezpedit bezdratové sité proti béznym Gtokdm jako jsou prolomeni Wi-Fi a man-in-the-

middle (MITM]
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- Analyza a obrana proti malwaru a exploitm

- Studium rlznych typG malwaru, jejich Gto¢nych vektorl a obrannych strategii pro zmirnéni jejich dopadu na

systémy

Aplikovat eticky hacking v redlnych scénarich

- Ucast na praktickych cvicenich a simulacich, které imituji realné kybernetické Gtoky, s vyuZitim technik etického
hackingu k zabezpeceni systém( a zlepSeni obrany

Na konci kurzu budou mit U&astnici komplexni porozuméni principdm etického hackingu, praktické dovednosti v riznych
hackerskych technikach a schopnost aplikovat tyto dovednosti k posileni kybernetickych opatfeni ve svych organizacich.

Osnova kurzu
Den 1: Uvod do Al v kybernetické bezpe&nosti

Den 2: Techniky Al pro ofenzivni bezpe€nost
Den 3: Techniky Al pro defenzivni bezpecnost
Den 4: Pokrocilé techniky Al a aplikace v bezpecénosti

Den 5: Integrace umélé inteligence a budouci trendy
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