Microsoft 365 Defender - Defender for Identity

Kéd kurzu: GOC252

Tridenni kurz se detailné vénuje moZnostem nasazeni, logovani, sledovani, vyhodnocovani a hlidani udalosti, Utokl a
potencialnich slabych nastaveni a hrozicich situaci souvisejicich s identitami v hybridnich prostfedi Entra ID (cloud) a
Active Directory, AD CS a ADFS (on-prem) a jejich pFihladovanim a privilegovanymi pristupy za pomoci Microsoft
Defender for Identity.

Predpokladané vstupni znalosti
Povédomi a zakladni znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy

Osnova kurzu

- prehled resenych scénari jako jsou EntralD, PIM, Windows Server, Windows Client, ADDS DC Domain Controller,
AD CS certifikacni sluzby, ADFS, hybrid-join, EntralD join a EntralD registrace zafizeni

- jaké bezpelnostni udalosti se viibec objevuji v on prem security protokolech a jaké v cloud sign in protokolech

- cloudové aplikace, jejich identifikatory, non-human Géty v EntralD (service principals) a jejich projevy v sign-in
protokolech

- jak se v protokolech projevuje a vySetiuje on prem prihlasovani jako Kerberos, NTLM a Schannel, Windows Hello a
Windows Hello for Business (WHB)

- jak se loguje prace lokalnich admind pod UAC i s Windows 11 novinkou Admin Protection

- protokoly o spousténi procest a aplikaci na Windows pocitacich

- protokoly o TCP komunikaci a Windows Defender Firewall

- vySetfovani chyb prihlaSeni jako Spatné heslo, zamceny a zakazany UcCet apod. na stanicich, serverech, DC av
EntralD

- Clenstvi ve AD/EntralD skupinach a EntralD rolich a s tim souvisejici logy na zarizenich

- udalosti souvisejici se zménou hesla, zménou MFA faktoru, TAP apod.

- udalosti souvisejici se zménami ¢lenstvi v rolich a skupinach, PIM skupiny a JIT a approval

- udalosti souvisejici' s Entra Connect Cloud i Sync, technické Ucty a service principals

- udalosti vyvolané pristupem cloud aplikaci a jejich service principals, privilegované pristupy aplikaci

- logovani spousténi PowerShell scriptd a nacitani PowerShell moduld

- projevy skenovani EntralD Gtocnikem

- zavedeni Defender for Identity na on prem radic¢ich ADDS DC

- zavedeni Defender for Identity na on prem Fadicich AD CS certifikacnich autoritach

- zavedeni Defender for Identity na on prem radicich ADFS

- udalosti produkované Defender for Identity pro ADDS DC, ADCS i ADFS

- detekce Kerberos Utokd, golden ticket, pass the hash apod.

- projevy a detekce on-prem i cloud Utokd jako jsou password-spraying, risky sign-in, brute-force, odcizené tokeny,
MFA fraud, impossible travel

- detekce nevhodnych AD nastaveni jako RC4, LM hash, Kerberos delegation, nechranéné forest trusty apod.

- projevy a detekce skenovani ADDS Utocnikem, detekce a mapy lateral movement

- detekce a evidence privilegovanych Gc¢td v doméné a na pocitacich

- detekce a evidence U¢td sluzeb (non-human) v doméné a na pocitacich

- detekce a evidence UCtl sluZeb v cloudovém prostredi (serivce identities)
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