Microsoft 365 Defender - Defender for Endpoint

Kéd kurzu: GOC253
TFidenni kurz se detailné vénuje nasazeni a spravé antimalware technologie Defender for Endpoint na pocitace s
Windows operaénimi systémy, jeho konfiguraci a pfizplsobeni, sbéru udalosti o zachytech a jejich sledovani v

cloudovém prostredi.

Predpokladané vstupni znalosti

Povédomi a zakladni znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy

Osnova kurzu

Prehled a historie Microsoft Defender for Endpoint

Pozadavky a moznosti modernich ochran a detekci aktualnich hrozeb
Cesty pronikani malware na pocitace a omezeni povrchu na jejich Gtoky
Rozdily z bezpeénostniho pohledu mezi stanicemi a mobilnimi pocitaci
Planovani a priprava nasazeni Defender for Endpoint

Licencovani, podporované platformy a architektonické moznosti nasazeni
Distribuce instalacnich bali¢kd, sledovani postupu instalace a on-boardingu
Metody on-boardingu pomoci Intune, Group Policy, Configuration Manageru a skriptd
Zajisténi a sledovani aktualizaci a compliance

Zakladni centralni nastaveni a ladéni vykonu a striktnosti blokaci
Konfigurace Microsoft Defender Antivirus a cloudové ochrany

Attack Surface Reduction [ASR] pravidla a jejich nasazenf

Web Protection, SmartScreen a Network Protection

Device Control - fizeni pouziti USB a dalsich periferii

Spréava vyjimek (Exclusions] a jejich bezpec¢nostni dopady

Spréava skupin zafizeni (Device Groups) a role-based access control (RBAC)
Asset tagging a kategorizace zarizeni podle kriticnosti

Zachyty a jejich protokolovani a sledovani

Prace s alerty, incidenty a korelaci bezpecnostnich udalosti

Reseni false-positive a reakce na skutecné pozitivni zachyty
Automatizované reakce a moznosti izolace napadenych zafizeni

Live Response a vzdaleny zasah na koncovych bodech

Endpoint Detection and Response (EDR] a EDR in Block Mode

Analyza procesd, sitovych spojeni a forenznich stop na zafizeni

Tvorba vlastnich detekénich pravidel (Custom Detection Rules)
Optimalizace detekci pro podnikovy provoz

Microsoft Defender Vulnerability Management (MDVM]

Inventarizace software, zranitelnosti a sledovani CVE

Security Recommendations a prioritizace napravnych opatreni

Secure Score for Devices a vyhodnoceni Urovné zabezpeceni

Threat Intelligence a prace s indikatory kompromitace (10C)

Spréva blokovanych a povolenych indikatord (IP, URL, hash, certifikaty)
Integrace s Microsoft Defender XDR a dalSimi bezpecnostnimi produkty Microsoftu
Integrace s Microsoft Sentinel a SIEM/SOAR scénéare

Automatizace pomoci API, PowerShellu a Logic Apps

Reporting, dashboardy a bezpecnostni metriky pro management

Tipy a triky, databaze zranitelnosti a hrozeb

Regenf poti¥i a zasah na koncovych bodech
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- NejCasté|si provozni scénare, best practices a doporuceni z readlnych nasazeni
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