Zaklady PKI certifikatu pro spravce i vyvojare a post-

quantum kryptografie

Kéd kurzu: GOC247

Dvoudenni zakladni kurz seznamuje posluchace s principy a vlastnostmi digitalnich certifikatl a pozadavky na PKI
infrastrukturu v dobé pred i post-quantum kryptografickych algoritmd. Podstatny je vybér a kompatibilni volba algoritm
jako jsou RSA, ECDSA, ML-DSA a SHA. Probiraji se obsahy certifikatl jako jejich Subject, Subject Alternative Name
(SAN]J, Enhanced Key Usage (EKU), sériova Cistla, revokaéni/odvolaci mechanismy jako CRL a OCSP apod. Probira se
analyza hrozeb certifikaénich hierarchii CA a jejich zmirnéni pomoci HSM moduld a offline CA. Kurz probihéa v prikladech
predvadénych na Windows a Microsoft cloudovém prostredi a technologiich jako je TLS, code-signing, Kerberos,
SAML/XML, ADCS, Cloud PKI, pouzivaji se prohlize¢e Edge, Chrome nebo Firefox. U¢astnici se dozvi o poZadavcich na
kvalifikované certifikaty a zaruceny digitalni podpis. Cilem je ovéem jen obecné pochopeni principd PKI a nikoliv
praktickd prace v zadném konkrétnim pocitacovém prostredi, programovacim jazyce ani systému.

Predpokladané vstupni znalosti
Povédomi a zakladni znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy

Osnova kurzu

- certifikaéni autority (CA] a jejich hierarchie, kofenové (root CA] a vydavaci CA (issuing CAJ

- smysl hierarchie zalozeny na hodnoceni hrozeb a naslednych rizik

- rlzné podpisové algoritmy jako RSA, ECDSA a ML-DSA v rdznych Urovnich stromu, vhodné SHA2 a SHA3 algoritmy

- PKI bez hierarchie (single root issuing CA} a jeji [nelrizika, vyuZiti Hardware Security Modull (HSM]

- self-signed certifikaty

- registraéni autority (RA]

- obsah certifikatd a jejich podpis jako je Subject, SAN, Key Usage, EKU, CRL Distribution Points (CDP), AlA apod.

- volba platnosti certifikatd certifikadnich autorit v certifikatd koncovych

- podpisové a Sifrovaci klice

- kombinace algoritmd kLi¢d a jejich bezpecnost vs. kompatibilita i v dobé post-quantum

- obnova certifikatd s novymi klici vs. se stejnym klicem

- kryptografické predméty jako S/C (smart card), PIV (personal identity verification), elektronické obcanské prikazy,
HSM (hardware security module] vs. FIDO2, které nepouZiva certifikaty pro passkey autentizaci

- principy pouZziti certifikatl k prihlasovani do systéma, podpisu dokumentl a spustitelnych programd a instalatord

- principy a moznosti zneplatnéni/odvolani/revokace certifikatd CRL a OCSP

- Uvahy o revokaéni rychlosti a jejim smyslu viibec vs. moderni prohlizece Edge/Chrome/Firefox vs. prihlagovani do
systémd

- Casova razitka

- zaruceny kvalifikovany podpis
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