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Kód kurzu: GOC251 
Na jednodenním kurzu projdeme s účastníky jednotlivé kroky detekce, řízení, řešení, hlášení a vyhodnocování
kybernetických bezpečnotních incidentů na příkladech z praxe malých i velkých firemních prostředí. Kurz je veden
stylem table-top cvičení, tedy lektor představuje otázky, které vyvstávají v hypotetické situaci kybernetického incidentu a
spolu s účastníky zvažuje možnosti, jak postupovat. Cílem je, aby si účastníci vlastně sami uvědomili a zdůvodnili, co je
vhodné v jednotlivých fázích udělat a jakým chybám se vyvarovat ještě před tím, než vůbec nějaký kybernetický incident
nastane

  

Předpokládané vstupní znalosti 

Povědomí a základní znalosti v rozsahu kurzů uvedených v sekcích Předchozí kurzy a Související kurzy  

Osnova kurzu
Řízení incidentů podle amerického NIST 800-61 
Životní cyklus incidentu 
Role pracovníků a jejich zodpovědnosti 
Politiky, procesy a postupy obecně 
Příprava na incidenty 
Detekce a bezpečnostní povědomí (detection, awareness) 
Úkoly jednotlivých pracovníků a uživatelů (roles and repsonsibilities) 
Interní hlášení incidentů (communication) 
Prvotní analýza incidentů a reakce (identification, analysis) 
Komunikace uvnitř organizace, garanti aktiv a rizik, řízení (communication, owners, goverenance) 
(Před)schvalování zásahů a postupů během incidentu (notification, response) 
Zamezení dalšímu šíření (containment) 
Zmírnění dopadů (mitigation) 
Odstranění a vyčistění nákazy (eradication) 
Hlášení úřadům (reporting) 
Uvedení a návrat zpět do provozu (recovery) 
Zabránění opakování (remediation) 
Poučení z krizového vývoje (lessons learned) 

Řízení kybernetických bezpečnostních incidentů -
tabletop cvičení
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