Rizeni kybernetickych bezpeénostnich incidentd -

tabletop cviceni

Kéd kurzu: GOC251

Na jednodennim kurzu projdeme s Gc¢astniky jednotlivé kroky detekce, Fizeni, feSeni, hlaseni a vyhodnocovani
kybernetickych bezpeénotnich incidentd na prikladech z praxe malych i velkych firemnich prostfedi. Kurz je veden
stylem table-top cviceni, tedy lektor pFedstavuje otazky, které vyvstavaji v hypotetické situaci kybernetického incidentu a
spolu s Gcastniky zvaZzuje moZnosti, jak postupovat. Cilem je, aby si Uéastnici vlastné sami uvédomili a zd@vodnili, co je
vhodné v jednotlivych fazich udélat a jakym chybam se vyvarovat jesté prred tim, neZ vlibec néjaky kyberneticky incident
nastane

Predpokladané vstupni znalosti
Povédomi a zakladni znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy

Osnova kurzu
- Rizeni incident(i podle amerického NIST 800-61
- Zivotni cyklus incidentu
- Role pracovniki a jejich zodpovédnosti
- Politiky, procesy a postupy obecné
- Priprava na incidenty
- Detekce a bezpe¢nostni povédomi (detection, awareness)
- Ukoly jednotlivych pracovnikd a uZivatell (roles and repsonsibilities)
- Interni hlaSeni incidentl (communication)
- Prvotni analyza incidentl a reakce (identification, analysis)
- Komunikace uvnitf organizace, garanti aktiv a rizik, Fizeni (communication, owners, goverenance]
- [PFed]schvalovani zdsahd a postupd béhem incidentu (notification, response)
- Zamezeni dalSimu Siteni (containment)
- Zmirnéni dopadd (mitigation)
- Qdstranéni a vycisténi ndkazy (eradication)
- Hlageni Gradim (reporting)
- Uvedeni a navrat zpét do provozu (recovery)
- Zabranéni opakovani (remediation)
- Pouceni z krizového vyvoje (lessons learned)
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