Microsoft 365 Defender - konfigurace, sprava a

detekce incidentu

Kéd kurzu: GOC250

Pétidenni pokrocily kurz je uréen bezpeénostnim specialistdm, administratordm, blue team analytikim a SOC, ktefi
chtéji efektivné vyuzivat cely ekosystém Microsoft Defender jako jednotnou platformu pro prevenci, detekci, vySetfovani
a reakci na bezpecnostni incidenty. Kurz pokryva kompletni Microsoft Defender XDR stack v¢etné Defender for Endpoint,
Defender for Office 365, Defender for Cloud a Defender for Cloud Apps. Kurz detailné rozebirad konfiguraci a spravu
jednotlivych komponent Microsoft Defender XDR, jejich vzdjemnou integraci a praktické vyuziti pfi detekci modernich
kybernetickych hrozeb. U¢astnici ziskaji hlub&i porozuméni Gtokim zaméfenym na identity, endpointy, elektronickou
postu a cloudové aplikace a nauci se, jak pomoci Microsoft Defender technologii tyto Utoky mitigovat nebo vcas
detekovat. Soudasti kurzu je také analyza vySetiovani incidentd a advanced hunting.

Predpokladané vstupni znalosti
Povédomi a zakladni znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy

Osnova kurzu

Microsoft Defender XDR
- Architektura Microsoft Defender XDR
- Integrace jednotlivych Defender komponent
- RBAC a rizenf pFistupu

Defender for Endpoint
- Nasazeni a konfigurace
- Endpoint Detection and Response (EDR])
- Attack Surface Reduction
- Vulnerability Management
- Device Investigation
- Automated Investigation and Remediation

Defender for Office 365
- Ochrana elektronické posty
- Anti-Phishing a Anti-Spam ochrana
- Safe Links a Safe Attachments
- Threat Explorer

Defender for Cloud
- Architektura a konfigurace
- CSPM a Secure Score
- Ochrana cloudovych workloadd
- Integrace s Defender XDR
- Detekce a vySetrovani hrozeb v cloudu

Defender for Cloud Apps
- SaaS Security
- Shadow IT a Discovery
- App Risk Assessment
- Access a Session Policies
- Cloud Threat Detection
- VySetfovani kompromitovanych cloudovych aplikaci

Threat Detection &Incident Response
- VySetiovani incidentl
- KQL zaklady
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- Advanced Hunting

- Response Actions a Remediation
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