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Kód kurzu: GOC611 
OSINT Investigation Advanced je pokročilý kurz zaměřený na techniky, postupy a analytické myšlení, které umožňují
odhalovat souvislosti, rekonstruovat digitální stopy a získávat informace, které nejsou na první pohled dostupné.
Účastníci se naučí kombinovat různé Intelligence disciplíny a zdroje, od WEBINT a SOCMINT přes GEOINT a IMINT až po
analýzu blockchainových transakcí, a využívat je jako jeden propojený investigativní celek. Kurz staví na praktickém
přístupu, precizní metodologii, manuálních postupech i využití specializovaných nástrojů. Nejde pouze o to vědět, kde
informaci hledat, ale především pochopit, jak ji získat, jak ověřit její pravdivost, jak ji propojit s dalšími stopami a jak z
jednotlivých fragmentů sestavit relevantní závěr. Cílem je posunout účastníka od běžného vyhledávání informací k
systematické a hluboké digitální investigaci.

  

Pro koho je kurz určen 

Kurz je určen pro všechny, kteří již mají základní zkušenosti s OSINT a chtějí své schopnosti posunout na pokročilou

úroveň. Je vhodný zejména pro OSINT analytiky, investigativní novináře, bezpečnostní specialisty, cybersecurity

profesionály, red teamery, forenzní vyšetřovatele, vyšetřovatele fraudu a finanční kriminality, advokáty, compliance

specialisty, analytiky, vyšetřovatele a další odborníky, kteří při své práci potřebují systematicky získávat, ověřovat a

propojovat informace z veřejně dostupných zdrojů. 

Kurz vede profesionální OSINT vyšetřovatel Pavel Prochorov (bio lektora: https://www.osintinvestigation.cz), který vás

zavede za hranice běžně dostupných postupů a ukáže vám, jak pracovat s digitálními stopami, které na první pohled

nemusí odhalovat svůj skutečný význam. Naučíte se hledat skryté souvislosti, propojovat zdánlivě nesouvisející

informace a postupovat při investigaci systematicky od první stopy až k výslednému zjištění. 

Co Vás naučíme
pracovat s pokročilou OSINT metodologií a vytvářet efektivní investigativní postupy pro komplexní případy
využívat pokročilé techniky a odhalovat informace a technické vazby skryté za webovými službami
provádět pokročilé investigace a propojovat digitální stopy napříč sociálními sítěmi a komunitními platformami
lokalizovat osoby, objekty a místa pomocí pokročilých technik GEOINT a IMINT a efektivně pracovat se satelitními
snímky a dalšími vizuálními daty
manuálně trasovat Bitcoin a Ethereum transakce a analyzovat tok prostředků na blockchainu
využívat specializované nástroje pro blockchainovou analýzu a investigaci smart kontraktů
identifikovat informace, které nejsou běžně dostupné prostřednictvím standardního uživatelského rozhraní, a
pracovat s technickými a historickými daty
kombinovat různé zdroje, platformy a investigativní disciplíny za účelem vytvoření komplexního obrazu
vyšetřovaného případu
přenést získané znalosti do praxe prostřednictvím reálných praktických zadání 

Požadované vstupní znalosti
Znalosti na úrovni kurzu GOC60.
Účastník by měl být schopen samostatně vyhledávat, získávat, ověřovat a základním způsobem analyzovat
informace z veřejně dostupných zdrojů a orientovat se v základních principech OSINT investigace.
Účastníkům, kteří si nejsou jistí svou úrovní nebo s OSINT teprve začínají, doporučujeme nejprve absolvovat GOC60. 

Osnova kurzu 

Úvod
OSINT mindset a analytické myšlení v reálných případech
OSIF a OSINT-V
Multi-INT - kombinace různých zpravodajských disciplín 
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Metodologie
Nástroje, doplňky a aplikace pro efektivní investigativní práci
Konfigurace virtuálního prostředí Kali Linux
Základy práce v terminálu a nejdůležitější příkazy
Moderní OSINT nástroje za využití terminálu v Kali Linux 
Praktická zadání pro studenty 

WEBINT
Pokročilé vyšetřování webových stránek a deanonymizace jejich provozovatelů
Pasivní techniky pro red team reconnaissance
Aktivní techniky pro red team reconnaissance
Speciální postupy pro identifikaci skrytých informací
Praktická ukázka vedená lektorem
Praktické zadání pro studenty 

SOCMINT
Identifikace informací, které nejsou běžně dostupné ve frontendu
Vyšetřování na platformě Telegramu
Speciální techniky pro identifikaci digitálních stop na dalších vybraných sociálních sítí a komunitních webech
(TikTok, Instagram, Threads, Strava, Mastodon, BlueSky, Discord, Snapchat, Reddit, Steam a další) 

CRYPTO vyšetřování
Základní principy blockchainů a kryptoměn
Principy blockchainové investigace
Manuální analýza a sledování Bitcoin transakcí
Analýza a sledování Bitcoin transakcí pomocí specializovaných nástrojů
Manuální analýza a sledování Ethereum transakcí
Analýza a sledování Ethereum transakcí pomocí specializovaných nástrojů
Základní principy smart kontraktů
Investigace a analýza smart kontraktů
Praktická zadání pro studenty 

GEOINT a IMINT
Pokročilé techniky lokalizace míst z fotografií a videí
Analýza satelitních a leteckých snímků
Geolokační analýza na základě terénu, objektů a dalších vizuálních prvků 
Určování času pořízení fotografie nebo videa pomocí analýzy stínů
Praktická ukázka investigace vedená lektorem
Praktická zadání pro studenty
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