Microsoft 365 - PowerShell, pokrocila automatizace a

migrace SharePoint

Kéd kurzu: GOC223

Prakticky pétidenni kurz pokrocilé automatizace a migrace SharePointu Online — PowerShell, Microsoft Graph a PnP do
hloubky, dva rozsahlé laby (fileshare migrace, provisioning), governance, Azure integrace a bezpe¢nost
automatizovanych identit aZ po capstone blueprint. Kurz provede inZenyry migraci a automatizace kompletnim cyklem
pokrocilé automatizace a migrace SharePointu Online. Tyden otevira volba néstrojové strategie (PowerShell, Microsoft
Graph, PnP, REST) a bezpedné identita automatizace, na né navazuje PowerShell do hloubky se tfemi produkénimi
moduly, ¢tyfmi autentizacnimi mddy a prvnim velkym labem (certifikat, app-only prihlaseni, skriptované pracovni weby).
Druhy den prohlubuje inZenyrstvi nad Microsoft Graph (batching, delta query, throttling) a princip staging prostfedi
DEV/TEST/PROD s detekci driftu. Treti den patfi dvéma pilitim kurzu — skladbé migraci (wave planning, cutover taktiky,
druhy velky lab: fileshare > SharePoint Online podle JSON planu) a automatizaci zfizovani pfes PnP provisioning engine,
doplnénym o lifecycle a compliance enforcement. Ctvrty den propojuje SharePoint s Azure integra&nimi vzory (Logic
Apps, Functions, Runbooks, Graph change notifications), SIEM pipeline pfes Azure Blob a nasazenim Microsoft Clarity.
Posledni den stavi zaklady SPFx a App Catalogu, prochazi security hardening identit automatizace a kon¢i capstone
blueprintem, ktery spojuje migraci, provisioning a Azure integraci do jednoho end-to-end planu s rollbackem a
predavkou do provozu.

Pro koho je kurz urcen

InZenyFi migraci a automatizace

Pokrocili administratori SharePoint Online / Microsoft 365
DevOps / platformni inZenyfi pro governance

Konzultanti navrhujici Skalovatelny provisioning a migracni rémce

Predpokladané vstupni znalosti

Znalosti v rozsahu kurzd uvedenych v sekcich Predchozi kurzy a Souvisejici kurzy
Zaklady PowerShellu

Zkusenost se spravou SharePoint Online

Z&klady Azure (resource groups, identity)

Vyhodou znalost JSON &REST

Vyhodou zkuSenost se ShareGate ¢i migra¢nimi nastroji

Osnova kurzu
Onboarding, prostfedi a strategie automatizace

Onboarding &pravidla prace — vstup do sdileného cvicného tenantu, registrace MFA a pravidla bezpecné spoluprace
vétsiho poctu administratord v jednom prostredi.

InZenyrské prostredi, VS Code a Copilot — VS Code jako pracovni nastroj pro automatizaci, hygiena Git repozitare a
zodpovédné pouziti GitHub Copilotu.

Strategie automatizace &nastrojovd mapa — orientace mezi PowerShell, Microsoft Graph, PnP a REST, navrh identity
automatizace (app registrace) a princip least privilege.

> Volitelné dle ¢asu skupiny: Architektonicky piehled Azure, Entra ID, M365, Microsoft Graphu a SPO REST.

PowerShell, Graph engineering &staging
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Microsoft 365 - PowerShell, pokrocila automatizace a

migrace SharePoint

PowerShell do hloubky (Lab 1) — tfi PowerShell moduly (PnP, Graph, SPO] a ¢tyfi autentizacni médy; lab: certifikat, app-
only pfihlaseni, skriptované vytvoreni pracovnich webd.

Microsoft Graph — inZenyrské zaklady — batching, delta query, throttling a klasifikace chyb pro odolné automatizacni
skripty.

Staging prostiredi: DEV, TEST, PROD — baseline jako deklarativni artefakt a detekce driftu mezi prostredimi.

Migrace, provisioning &lifecycle

Skladba migraci (Lab 2) — pFedmigraéni kontroly, wave planning, cutover taktiky; lab: migrace z fileshare do
SharePointu Online podle JSON planu.

Vzory automatizace zfizovani — PnP provisioning engine, tenant templates a parametrizace Zadanek na weby.
Lifecycle &compliance enforcement — automatizace retence a citlivosti, governance sdileni, Site Attestation.

> Volitelné dle ¢asu skupiny: Orchestry integrace a vlastni skripty [simulace bez licence, nédvrh governance hookd proti

PnP/Graph rozhrani).
Azure integrace, SIEM &Clarity

Azure integraéni vzory [Lab 3] — Logic Apps vs Functions vs Runbooks, subscription lifecycle Graph change
notifications; lab: dédvkovy sync jako planovany task pod aplikacni identitou.

SIEM integrace pres Azure Blob — logovaci pipeline aplikace > Blob » Event Grid > Function > SIEM, KQL zaklady pro
validaci a dashboardy.

Microsoft Clarity — konfigurace — tenant-wide nasazeni pres SPFx Application Customizer, cookie/souhlas compliance.
SPFx, security hardening &capstone

SPFx zéklady &App Catalog — dev setup, generovani HelloWorld webpartu, App Catalog (tenant vs site] a nasazeni
reSeni.

Security hardening &least privilege — minimalizace opravnéni, Conditional Access pro service principaly, rotace
certifikatd.

Vykon, naklady &capstone — efektivita API, naklady logovani a asynchronni fan-out vzory; zavérecny blueprint spojujici

migraci, provisioning a Azure integraci s rollback planem.
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