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Kód kurzu: PVSEC 
Kurz seznámí účastníky se systémem Proxmox VE, Proxmox Datacenter Manager a nastavením bezpečnosti ve
virtuálním prostředí. Půjde o zabezpečení virtuální infrastruktury, virtuálních počítačů a sítě. Kurz je určen pro správce
bezpečnosti a virtualizačního prostředí Proxmox a, kteří mají za úkol zabezpečit systém před hrozbami, případně
provádět audit. 

  

Pro koho je kurz určen
Systémoví administrátoři a IT specialisté, kteří již mají zkušenost se základní správou Proxmox VE 
Správci bezpečnosti, kteří zodpovídají za bezpečnost a audit systému 

Co Vás naučíme
Porozumět základním principům zabezpečení 
Nastavovat zabezpečený systém 
Provádět zálohování a obnovu konfigurace Proxmox VE node 

Osnova kurzu
Základy bezpečnosti a architektury v Proxmox VE
Oddělení sítí pro správu, provoz a cluster
Pokročilá správa uživatelů - Realms, Two-Factor Authentication, API token
Vytváření rolí
Nastavení práv na zdrojích, objektech
Certifikáty a ACME
Šifrování – přenosy, replikace, backup
Firewall
Update node a Proxmox Datacenter Manager
Záloha VM a konfigurace Proxmox node
Logování a audit systému

Proxmox VE – Security
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