Proxmox VE - Pokrocila sprava a High Availability

Kéd kurzu: PVEP

vy$&i Grover. Zamérime se na pokrocila témata jako je budovani vicenodovych clusterd, nasazeni distribuovaného
UloZisté Ceph, Fedeni vysoké dostupnosti (HA), replikace dat, automatizace a zalohovani pomoci Proxmox Backup
Serveru.Kazdé téma je podlozeno praktickymi hands-on cvi¢enimi, kde si Ucastnici vyzkousi konfiguraci realnych
scénard véetné vypadkl, obnovy a ladéni vykonu. Kurz pom0zZe Ucastnikdm efektivné navrhnout a spravovat robustni
virtualizaéni infrastrukturu pro provoz v produkénim prostredi.

Pro koho je kurz urcen
- Systémovi administratori a IT specialisté, ktefi jiz maji zkusenost se zakladni spravou Proxmox VE
- Architekti a DevOps inZenyfi, ktefi planuji nasazeni clusteru nebo prechod na HCI

- Sprévci, ktefi zodpovidaji za HA provoz, zalohovani, disaster recovery nebo automatizaci spravy virtualizace

Co Vas nau¢ime
- Porozumét architekture Proxmox clusteru a fungovani klicovych komponent (pmxcfs, Corosync]
- Zvladnout nasazeni a spravu Ceph clusteru pro robustni a Skalovatelné Ulozisté
- Spravné nakonfigurovat high availability (HA) a pFipravit se na vypadky i disaster recovery scénare
- Automatizovat Ulohy pomoci REST API nebo prikazové radky
- Ziskat prehled o asynchronni replikaci, vyhodach a Uskalich rdznych strategif
- Naucit se pracovat s Proxmox Backup Serverem, vcetné Sifrovani, deduplikace a obnovy

A jak Skoleni probiha?
- Prezencné v Praze nebo Brné
- Nebo online formou s pfimym pFistupem do labového prostredi
- VSe si prakticky vyzkousite - kazdy Ucastnik pracuje s vlastnim prostiedim
- Lektor vas provede krok za krokem a zodpovi vase dotazy

Osnova kurzu
Architektura a komponenty clusteru Proxmox VE
- Detailni pozadavky na sit, storage a hardware pro provoz clusteru
- Nejcastéjsi topologie clusteru a best practices pro navrh prostredi
- Vyznam synchronizace ¢asu a DNS v clusteru
Proxmox Cluster File System (pmxcfs) a Corosync
- Principy fungovani pmxcfs (RAM-based distributed configuration filesystem)
- Role Corosync - quorum, membership, vote tracking
- Ladéni a monitorovani Corosyncu (latence, vypadky)
Sitovani v clusteru a software-defined networking (SDN]
- Nastaveni clusterové sité, redundance (bonding, LACP)
- VLANSs a jejich pouziti v kombinaci s virtualnimi switchemi
- Zaklady SDN v Proxmoxu: zones, vnets, bridges
Spréva storage - pokrocilé moZnosti
- Sdilené storage backendy [NFS, iSCSI, ZFS over iSCSI, Ceph)
- Priklady nasazeni storage v clusterech
- Storage redundancy a failover
Nasazeni Ceph v prostfedi Proxmox
- Hyper-konvergovana infrastruktura (HCI) - architektura a vyhody
- Ceph RBD pro ukladani diskd hostd
- CephFS pro sdileny souborovy systém mezi hosty
- Sprava, UdrZzba a best practices pro Ceph cluster
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Asynchronni replikace diskd v clusteru
- Nastaveni a pléanovani replikaci mezi nody
- MoZnosti Casovani a granularita replikace
- Recovery scénare a kontrola integrity
Pokrocila sprava uZivatell a autentizace
- MoZnosti integrace s adresarovymi sluzbami
- Vytvareni a sprava uZivatelskych Uc¢td napFic clustery
- Definovani uzivatelskych roli a opravnéni
Pokrocilé moZnosti High Availability (HA)
- Detailni konfigurace HA skupin pro VMs i LXC
- Preferované nody, selhani hostitele, automatické prepnuti
- Zavislosti mezi sluzbami a anti-affinity
Scénare selhani a prakticka cvi¢enf
- Simulace vypadku nodu, sité, storage
- Recovery procesy a ru¢ni vs. automatické zasahy
- Integrace s alertingem a monitoringem
Minimalni 2-node setup a QDevice
- Vyznam tretiho hlasu (quorum)
- Nasazenfi a konfigurace QDevice
- Scénare split-brain a prevence
Automatizace sprévy - REST APl a CLI
- Prehled REST API - autentizace, endpoints, priklady
- CLI nastroje (pvesh, gm, pct) - scripty a automatizace
- Uvod do automatizace pomoci Ansible v Proxmox prostiedi
Troubleshooting béZnych problém
- Diagnostika probléma s vykonem, siti, replikaci
- Monitorovani systémovych logl a vystupd CLI
- Nastroje a doporucené postupy pro support
Proxmox Backup Server
- Instalace a propojeni s hlavnim clusterem
- Principy deduplikace a planovani zaloh
- Sifrovani zaloh, offsite replikace a obnova
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