’ 4

Ochrana dat a soukromi pro bézné uzivatele

Kéd kurzu: GOC5H1

Chcete zajistit, aby vase soukroma data zlstala soukromymi a d@vérna komunikace dlvérnou? Chcete zabranit Gniku
dat pri ztraté nebo kradezi pocitace nebo pamétového média? Chcete byt zabezpeceni proti odposlechu
telekomunikaéniho provozu a presto se nevzdavat dobrodini moderni komunikace? MdZete byt bezpeéni proti NSA,
pramyslové Spionazii komandu v kuklach, které vam vtrhne do firmy a zabavi pocitade. V tomto praktickém dvoudennim
kurzu se presvédcite, ze to nenfi ani nijak zvlast obtizné. VSe si vyzkousite na praktickych prikladech.

Pro koho je kurz urcen

Kurz je urcen pro vdechny pokrocileji uZivatele pocitacl, ktefi chtéji mit svoji identitu a soukromi skute¢né v bezpedi.
Kurz je vhodny pro kazdého, kdo chce mit jistotu, Ze jeho data nikdo nem(ze ukrést &i odposlouchavat. Skolenf je také
vhodné pro zacinajici administratory, ktefi chtéji mit firemni data v bezpedi i v okamziku, kdy je uZivatelé odnasi mimo
fyzické pracovisté firmy na prenosnych pocitacich, médiich a pfi e-mailové komunikaci.

Co vas naucime

Porozumét principdm Sifrovani a digitalniho podpisu

Bezpecné uchovavat firemni data

Branit se proti odposlechu vasi elektronické komunikace
Prakticky nasadit Sifrovani pevnych diskl, USB klicenek a e-maill
Jak ziskat osobni certifikat a jak ho bezpecné uchovavat

PoZadované vstupni znalosti
Pokrocily uzivatel operacniho systému Windows

Osnova kurzu

- Nezbytné teoretické minimum

- Co je sifrovani, podepisovani a k cemu je to dobré

- Symetricka a asymetricka kryptografie

- Ochrana dat v klidu

- Sifrovani jednotlivych soubord od hesel ve Wordu po TrueCrypt

- Bezpecné pamétové médium: jak ho snadno vyrobit nebo spravné koupit
- Sifrovani datovych diskd

- Ochrana pocitace a operacniho systému

- Bezpecny start pocitace, co je TPM a UEFI Secure Boot

- Sifrovani disku s operacnim systémem (BitLocker, TrueCrypt)

- Nebezpeci DMA - aneb kdyz ani Sifrovani nepomze

- Ochrana dat v pohybu

- Na bezpecnost musi byt dva - spoluprace obou stran komunikace

- Ziskani osobniho certifikatu pro bezpecny e-mail, komercni i zdarma

- Zaloha a obnoveni osobniho certifikatu

- Elektronické podpisy a Sifrovani e-maild v programech Microsoft Outlook, Windows Live Mail a Mozilla Thunderbird

- Sifrovany Instant Messaging a hlasové hovory
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